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Requisitos Nao Funcionais

A Contratada, na Prova de Conceito, devera garantir gue o Software atenda a 75% dos
Requisitos Ndo Funcionais (RNF), classificados como "Obrigatérios” e 50% dos Requisitos

Preici.

M3o Funcionais (RNF), classificados como "Altamente Desejaveis”.

A Contratada, antes do término do contrato, devera garantir que o Software atenda a 100% dos

Requisitos Nao Funcionais {RNF), classificados como "Obrigatérios”.
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Os requisitos estao organizados em tabela que @ composta das seguintesinformagtes:

-

POC: o requisito sera classificado em: (X) "sera avaliado na Prova de Conceito” e NA "nao se aplica
a Prova de Conceito. O licitante devera declarar quais requisitos que ndo serdo avaliados na Prova

IE: contém o

codigo referente ao requisito;

Categonia: contém a categoria do Requisito Nao Funcional,
Descricdo: contém & descrigdo do requisito que deve ser atendido pelosoftware;

Classificagdo; o requisitc serd classificado em: (O) " Obrigatorio” e (AD)Altamente

Desejavel”,

de Conceito o Software ofertado atende”,

O Software deverd ser do tipo ‘aplicagio web’,

gy| Aspectos  |acessado pelos Usuarios através de navegadores X
Gerals (chiente) e executada em servidores de aplicacso L~
centralizados (servidor),
a2 Aspectos | O Software deve ser compativel com, no minimo, os L ¢
Gerais navegadores Edge, Google Chrome e Mazilla Firefox, '
rcpectos |0 Software deve uiizar protocolo SMITP_paro
03| "l 4 |imegracio com servicos de correio eletrdnico, com | X
autenticacio por meio de usudrio e senha.
Aspectos | O Software deveré utiizar Banco de Dados Relacional
04 Gerals | P3™@ armazenamento e gerenciamento da base de TP B
dados produzida,
E altamente desejavel gque o Software permita a
05 AZF:;:E conexao do servidor de aplicacdo com o banco de L~ X
i dados, por meio de pool de conexdes,
E altamente desejavel que os documentos gue
06 Aspectos dependam de assinatura digital, o Software assine i~ | x
Gerais digitaimente, nos termos dos requisitos definidos pela
ICP-Brasil
O Software tem que garantir que n3o havera perda na :
o migracao da base de dados do sistema legado para o
07 B atugal, alem de garantir a consisténcia e seguranca no A 4/
| sistema
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£ aitamente desejével que o Software esteja integrado [
Integragoe |ao sistema de correio eletronico da organizagso, de |
08| migraciode |forma a permitir a geracdo de mensagens com| AD N/A
dados possibilidade de manipular documentos digitais, sem
necessidade de sair do Software,
tearacis e Em caso de u:ttegmqﬁn do Sc-ﬂwar.e com 0 sistema c!e
09| migracio de l:nrrgm eletronica, -e _aitamente desejavel que :se;a AD N/A
Hados possivel fazer referéncias a documentos arquivisticos
gem necessidade de envio de copias adicionais.
Integracao e | £ altamente desejavel que o Software esteja integrado
10| migragdode [ao servico de diretoric para acesso a rede da| AD N/A
dados Caontratante.
.., | E altamente desejavel que o Software seja capaz de
1 1m:;:hmd interoperar com outros sistemas por meio de padroes| AD N/A
abertos de interoperabilidade.
_ O Software tem que permitir que os administradores,
12 Fungbes demmhammﬂammrmm_ﬂ L7 | x
administrativas | recuperem, visualizem e ml:ﬂ-n:ﬁgwm os parametros | '
da sistema & os:atributos dos usuarios,
E altamente desejavel que o Software fornega relatérios
para que o administrador possa gerenciar os
documentos & seu uso. Esses relatonios devem
apresentar, no minimo:
13 adrriit:\?s;hﬁ::was « quantidade de dossiés/processos, volumes e itens a| AD t/ X
partir de parametros ou atributos definidos (tempo,
classe, unidade administrativa etc.),
- estatisticas de  transacbes  relstivas a2
dossiés/processos, volumes e itens;
« atividades por usuario,
Conformidade O Software tem que.estar de acordo com a $egisr$a:;ﬂc e
14 e as ,m,“??as pertinentes, tendoc em 'v@a 3l o N/A
\egielicao admissibilidade legal e o valor probatorioc dos
documentos arquivisticos.
£ aftamente desejavel que toda mensagem de emo
15| Usabilidade produzida pelo ".Siu:ftware deve:s:_er clara e significativa, aky % X
de modo a permitir que o usuario se recupere do erro
ou cancele a operacao.
E altamente desejavel que a interface do Software siga
16| Usabilidade |padroes preestabelecidos e consolidados como boas| AD E/' X
praticas de projete grafico.
£ altamente desejavel que o Software empregue um
17| Usabilidade | COMunto simples e consistente de regras de interface, | 'l .

privilegiando a facilidade de aprendizado das

operaghes pelos seus usuarios.

Q¥




Prefeitura Munieipal de Viena

e FIs T A31 Prageso nel 14/!| Processo:
. n . 1786/202
g Prefeitura Municipal de Viana -,
Secretaria Muricipal de Tecnologia e Inovagao :
Rubrica:
Prova de Conceito 16/06/2021 - 10h
O Software deve permitir que sua estrutura de classes .
18| Usabilidade | e dossiés/processos possaser visualizada em diferentes| O i
formas de apresentacac.
E altamente desgjvel que o Software permitz a
realizacdo de transaghes ou tarefas rnais’
19| Usabilidade |frequentemente executadas com um pequenc nimero| AD ﬁ_,/ X
de interacoes (por exemplo, digues de mouse} e sem
mudangas excessivas de contexto.
£ altamente desejdvel que o Software permita a
20| Usabilidade |definicdo e utilizagdo de referéncias cruzadas entre| AD L// X
documentos arquivisticos digitais correlacionados.
! £ altamente desejavel que o Software disponibilize pelo
21| Usabiiidade |menos dois papéis de acesso diferenciados, um para| AD X
usuario final 2 outro para administrador de sistema. L/
£ altamente desejdvel que o Software formeca &
53| Usabilidade usuérln'us finais e administmu?lnms fungbes int_uitivas €l AD X
ticeis de usar, que regueiram poucas acbes para L
- completar uma tarefa padrao.
O Software tem que restringir O acesso as
23| Usabllidade |funcionalidades administrativas e impaossibilitar sua| O |
visualizacdo pelo usuario final.
24 Drspn:ﬂ:rlﬂad 0O Sﬂfltware tem que se adequar 3o grau de o N/A
Dessmpenho disponibilidade estabelecide pela organizacao.
Disponibilidad | E altamente desejavel que o Software mantenha
25 ee estatisticas dos tempos de atendimento, discriminadas| AD Lo X
Desempenho | por tipo de operagao,
Disponibilidad S{:ﬂament& q:!esejéve! que © Sf:ftwam' seja expan:._ivel
26 a'a can'!p:anarr um ?umem Mmaxima, preesj;al.:leign:in. AD N/A
Desempentio de fisuanus Sli:ﬂuhimﬂﬂﬁ, provendo a cantinuidade
efetiva dos servigos.
Disponibilidad | £ altamente desejave! que o Software seja escalavel, a
27 ee fim de permitir adaptagdo a organizagdes de diferentes | AD N/A
Desempenho | tamanhos e complexidades.
Digponibilictat O Software devera estar disponivel pelo menos 99,5%
28 e 3 : 8] MN/A
do tempo em dias de semana entre Th as 19h (12x3).
Desempenho
: . O Software devera suporiar uma carga de até 500
29 D’Spﬂ::'hdad (quinhentas) usudrios (intermos e extemos) simultaneos o N/A
Descinpaiho com degradacaode E!esempenhu de. no maxime, 20%
em qualquer operagao.
Disponibilidad E.al_tammte desejavel que o Software garanta o tempo
10 g u!-nrte para processamentc de qua{quer operacio dl'.'l} AD N/A
Deshrinei sistema, independentemente do modulo ou da tela,
. de no maximo 10 segundos.
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Segurancada
Informagao

O Software ndc devera permitir Qque exista
identificadores de usuarios (login) inscritos em
qualquer parte do codigo doprograma Ou arguives
auxiliares, & excecdo dos logs de acesso e ages no
sistema (trilha de auditoria),

L/.r’

32

Segurangada
Informacso

O Software deverd apresentar 3 funcionalidade de
controle de acesso por perfil de usuario com o objetivo
de gerenciar € monitorar todas as operacoes do
sisiema.

Lz‘

33

Seguranca da
informacao

f altamente dessjavel que o Software blogueie ©
acesso a usuarios nao autorizados tenham gqualquer
acesso, formal (entrada através da pagina de login) ou
informal (tentativa de acessar URL diretamente pelo
browser).

AD

T
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Seguran¢ada
Iinformagao

O Software tem que garantir que as senhas de acesso
ndo poderdc estar escritas em gualquer parte do
cadigo do programa ou arquivas auxiliares.

35

Seguranca da
informacao

A verificacdo e validacdo de dados de entrada deverao
ser consideradas, onde aplicévels, para garantir
correcdc e consisténcia dos dados, reduziro risco de
srros e prevenir atagues conhecidos como Injecao de

cbdigo.

MN/A
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Segurangada
Informacao

O Software tem que garantir que USuarios gue Nao
tenham acesso a determinado conteado, que os
mesmos n3o sejam mostrades em resultados de
pesquisas, por exemplo, listas e Indices.

37

Segurangada
Informacao

O Software tem que garantir gue os dados da trilha de
auditoria estardo protegidos contra falsificacio e
acesso ndo autorizado, ndo sendo permitida quaigquer
modificacao nios registros.

39

Segurancada
Informacac

O Software tem que assegurar a integridade e a
confidencialidade & informagdes dos dados;

monitorando por meic de registros de operacoes na

trilha de auditona, armazenando as Sssguinies
informacoes:

« Identificacio do usuario,

« identificagio da estac3o de trabalho (IP e agente
do navegador).

e Identificaggo do tipe da transagdo (inclusdo,
consulta. alteraciio, exclusao, eic.).

« Identificacio da funcionalidade do sistema que
pProvocou & operacgan;

« Data, hora e detalhes de eventos-chave, como, por
exemplo, horario de entrada (logon) & saida (legoff) do
sistema.
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| | O Saftware tem que estar hospedado em Data Center
com Alta Performance e Balanceamento de Carga 7/24
, que detem certifica¢do reconhecida pelos orgaos
competentes para todos os critérios de Seguranga
Fisica (fogo, falta de energia, antifurto} e Seguranga
Tecnologica (anti-hackers),

Seguranca da
Informacao

N/A
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2 £ L 80 n° [ 15¢/2
Requisitos Funcionais

O Software, objeto desta contratacdo, devera atender aos requisitos transcritos no quadro abaixo,
na seguinte conformidade:

100%

50%

Requisitas Altamente Desejaveis

A Contratada, na Prova de Conceito, devera garantir que o Software atenda a 75% das
Requisitos Funcionais (RF), classificados como “Obrigatérios” e 50% dos Requisitos
Funcionais (RF), classificados como “Altamente Desejaveis”.

A Contratada. antes do término do contrato, devera garantir que o Software atenda a 100% dos
Requisitos Funcionais (RF), classificados como "Obrigatorios”.

« Os requisitos estdc organizados em tabela que & composta das seguintes
informagdes:
{D: contém o cédigo referente ao requisito;
Categoria: contém a categoria do Requisito Nao Funcional;
Descricio: contém a descricdo do requisito que deve ser stendido pelosoftware;
Classificacio: o requisito sers. classificado em: (O) * Obrigatorio” e (AD)Altamente
Desejavel”,

® % =8 =

'O Software tem que incluir & ser compativel com o plano:

de classificacio da Contratante, & permiti 0 registro das
ot seguintes informagoes:
01 plano de Nome da classe; L~ B
Classificacio no. | | o ne oo coss |
Software. » Codigo da classe;
- Subordinag3o da classe;
« Indicacio de permissao de uso;
- Indicacio de classe ativa/inativa.
O Software tem que garantir 3 criacdo de dlasses,
agfnf;g;gﬂfm; subclasses, grupos e subgrupos nos niveis do plano de| | -
= :m““f- classificacio de acordo com o método de codificacdo i)
ariano de | acotado. Por exempi, quando se adoter 0 método deciml
classificacdo no | codificactio, cada closse pode fer no maximo dez
e subordinagbes, e assim sucessivamente.
& ;:":29”’“‘““:9 O Software tem que permiti a usudrios sutorizados{ L
5"“":: acrescentar novas classes SeMpre que necessario.

Q-/gé_;w
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classificacao no —I
Software
Configuracdo e
FpRstiE0-a0 O Software tem que registrar a data de abertura de uma L™
04 plano de I &
a0 o nova classe no respectivo metadado.
Software
Configuragdo e
05 adm"::::i? od O Software tem que registrar 8 mudanga de nome de uma P o
dasziﬁm;ﬁn =] classe ja existente no respectivo metadado.
Software
Configuragdo e | O Software tem que permitir 0 deslocamento de uma
administracao do | classe inteira, incluidas as subclasses, grupo, subgrupas e
06 planode | documentos nels classificados, para outro ponto do plano e
classificag@o no | de classificacio, Nesse caso, & necessario fazer o registro
Software do deslocamento nos metadados do plano de dlassificacdo.
Configuracao
administracdo do | £ altamente desejével que o Software permita que usuanos
o7 plano de autorizadas tormem Inativa uma classe em que nao sejam ',.' e AD
classificacdo no | mais classificados documentos, ==
Software
Configuracao &
a8 admmgtfaqﬁn 40 | 5 sofiware tem gue permitir que um usudria autorizado :
s plal'I!J dE classe inativa L./ a
classificacao no Spague uma o
Software
0 O Software tem que impedir a eliminagdo de uma classe
a;ﬁr?;:;:;ﬂ que tenha documentos nela classificados. Essa eliminacdo
el podeamnerapam:dumnmﬂﬂuemquemdmos -
| P'HE B documentos ali classificados tenham sido recolhidos ou (_/
:ai eliminados ou que esses documentos tenham sido
reclassificados.
ag::ﬁi““m:ﬂ O Software tem que permitir a associagao de metadados as
L tﬁm’a d‘:" " | classes, conforme estabelecido no padrao de metadados, & ¥ 6
i o o |deve restringir a inclusdo e alteragao desses mesmos
S oo | metadados somente a usuarios autorizados.
O Software tem gue disponibilizar pelo mencs dois
c e mecanismos de atribuicio de identificadores a classes do
dmi 9y aag&; g plano de classificacio, prevendo a possibilidade de se L//
W F*ﬂnﬂ o utilizar ambos, separadamente ou em CONjunto, Na mesma a
clssif o -aplicagao:
Software

- atribuigdo de um codigo numerico ou atfanumerico;
+ atribuicao de um termo que identifique cada classe.

@ ¥ oy
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Configuragao e
administracdo do

£ altamente dessjavel que o Software prever um atributo

associado as classes para registrar 3 permissdo de uso

daquela classe para classificar um documento. Em algumas

12 i:la;;;::qu o classes, ndo é permitido incluir documentos, Nesse caso, 05 AQ
Saftware documentos devem ser classificados apenas nos. niveis
subordinados,
Configuracdo e | O Software tem que utilizar o termo completo para
administracio do | identificar uma ciasse.
13 plano de L~ 0
classificagio no | Entende-se por termo completo toda @ hierarquia referente
Software aguela classe
Configuracio e
administracdo do | O Software tem que assegurar gue os termos completos,
14 plano de que identificam cada classe, sejam tnicos no plano de [~ | ©
classificacio no | classificagdo.
Software
Configuragdo e
administracdo do |E altamente desejavel que o Software seja capaz de
15 plano de importar & exportar, total ou parciaimente, um plana de [ / AD
classificacdo no | classificac3o. -
Software
O Software tem que prover funcionalidades para
elaboracao de relatorios de apeio a geﬁ:ﬁn do plano de
diassificacdo, incluinde a capacidade de:
g o | S i conplers do plane e casstenger | | LS
16 plana da « gerar relatario parcial do planc de classificacao a partir de 5
csssificacao no. | ponto determinado na hierarquia;
2R « gerar relatorio dos documentos ou processos/dossies
classificados em uma ou mais classes do plano de
classificacao;
- geral relatorio de documentos classificados por unidade
administrativa.
Configuragio e £ r o
administracio do altamente dﬁﬂj?\'ﬂf que o SGwa:-lre possibilite 2 Itcmiulrta P
o Hlanc/de ao planc de classificacdo a partir de qualquer atributo ou L AD
dassificaciano combinacdoc de atributos, e emita relatorio com o©s
Software resultados obtidos.
Configuragao da 0 Softw YK ;
Chalde are tem que prover funcionalidades para definicdo L/
18°| emporaliadee e manutencio de tabela de temporalidade e destinacao de o
dostincho 4 dmummmammdampdamdedassiﬁmchdnmgﬁn
doctumentos SN aoas
G W
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O Software tem gue manter tabela de temporalidade e [
destinacio de documentos com a5 seguintes informagoes:
« identificador da dasse,
Configuragio da | » prazo de guarda na idade corrente:
tabela de - evento que determina © inicio de contagem do prazo de
19 | temporalidade e | retencao na idade corrente; O
destinacio de | » prazo de guarda na idade intermediaria; =g
documentos | - evento que determina o inicio de contagem do prazo de
retencio na idade intermediaria;
» destinacao final,
» observacies.
O Software tem que prever, pelo menos, as seguintes
Configuracio da | situacdes para destinacao:
tabela de - apresentacac dos documentos para reavafiaggo em data L~
20 | temporalidade e | futurg o
destinacdo de | » eliminagac;
documentos « exportacao para transferéncia;
« exportacio para recolhimento (guarda permanente).
Ometemquaprwerauﬂaaﬁ&oaumétmda
contagem dos prazos de guarda referenciados na tabela de
temporalidade & destinagdo de documentos, pelo menos,
a partir dos seguintes eventos,
» abertura de processo/dossig;
&"Eb:::ﬁ da |, arquivamento de processo/dossié;
>t y - desarquivamento de processo/dossié; L
temporalidade e | s rociean dees. o]
dettinacan de inclusio de docurmento mg em um p
documentos | . : BpreingeL
Acontecimentos  especificos, descrites no  tobela de
temporalidade e destinagdio como, por exemplo, “cinca anos
a contor do dato de aprovacdo das contas’, quando ndo
puderem ser detectados cutomaticamente pelo sistema,
deverdo ser infarmados ao Software por ustidrio autorizado.
Configuracdo da | O Software tem que prever que a definicao dos prazos de
tabela de guarda seja expressa por.
22 | temporalidade e Lt 0
destinagio de |+ um nomero inteiro de meses ou
documentos | » um namero inteiro de anos,
Configuragao da .
tabela de O Software tem que limitar a definicdo & a manutencio
23 | temporalidade & | (alteracso, inclusso e exclusao) da tabela de temporalidade il s
destinacio de | e destinagdo de documentos a usudrios autarizados.
documentos
Configuracdo da | O Software tem que permitir que um usuario autorizado ;
tabelade | altere o prazo ou destinacao prevista em um jtem da tabeia .
24 | temporalidade e | de temporalidade e destinacac de documentos & garantir o]
destinacdo de | que a alteragdo tenha efeito em todos os documentos ou
documentos | processos/dossigs associados dquele item,
(¢ P
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As glteragdes na tabela de temporalidade e destinagdo s6
poderdo ser feitas como resultado de um processo de
regvaiiagdo realizado pela comissdo de gvaliagdo do drgdo
ou entidede em virtude de mudancg do contexto
administrativo, juridico ou-cultural

Configuracdo da

de processo/dossies e ano;

* grupos de usuarios com permissdo para abertura de
processos/dossiés;

+ grupos de usuarios com permiss3c para autuacdo de
processos/dossiés,

tabela de E altamente desejavel que o Software seja capaz de manter
25 | temporalidade e |0 historico das alteracdes realizadas na tabela de e AD
destinacao de | temporalidade e destinacio de documentos. -
documentos
Configuracdo da
tabela de E altamente desejdvel que o Software seja capaz de
26 | temporalidade 2 |importar e exportar total ou parcisimente uma tabela de o AD
destinacdo de | temporalidade e destinagio de documento.
documentos
O Software tem que prover funcionalidades para
elaboracdo de relatorios que apolem a gestdo da tabela de
temporalidade e destinagic, Incluindo 2 capacidade de:
2 - gerar relatério completo da tabela de temporalidade e
CoLaco e | esinacinde documeros (o)
i~ r.‘ampu:;!ali dadee | 957 relatorio parcial da tabela de temporalidade e o
destinticto e destlnai;éu&{hmmemmapamrdeumpoﬂto '
SRR determinado na hierarquia do plano de dassificacio;
' = gerar relatdrio dos documentcs ou processos/dossies aos
‘guais foi atribuide um determinado prazo de guards;
+ identificar as inconsisténcias existentes entre a tabela de
temporalidade e destinagds de documentos e o plano de
classificacao.
e easac® | 0 software tem que permiti a classificacdo das unidades i
28 sitiades da de arquivamento por Tipos de Unidade, segregadas em 2 0
= Tipo de Processas/Dossiés  Tipos de Documentos,
arquivamento
O Software tem gque manter tabela de tipos de
processo/dossié com as seguintes informagbes:
« identificador do tipo de processo/dossié;
Casticacsoa: | descricao do tipo de processo/dossié; f_//
metadados das | o on S -
23| nidadesde |- classificacao arquivistica: o
B « status para poder atribuir numeracio automatica por tipo

@ . Ly
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+ status para autorizar abertura de processos/dossiés por
usuarios extermnos;

» suporte do processo/dossig: digital ou nao digital;

» tipo de assinatura; Digital ou Eletronica;

» numero minimo de assinaturas;

= grau de sigilo legal.

O Software tem gue manter tabela de tipos de documento
com as seguintes informagtes:

« identificador do tipo de documento;

+ descricio do tipo de documento;
= JUtor;
Classificacio e | - classificacao arquivistica;
S metadados das |+ status de transmissao;, minuta, original ou copia;
unidades de |+ status para poder atribuir numeragao automatica por tipo L/
arquivamento | de documento e ano; 1
» grupos de usuarios com permissdo para abertura de
documentos;
- suporte do documento: digital ou ndo digital;
- tipo de assinatura: Digital ou Eletronica:
« namero minimo de assinaturas;
+ grau de sigilo legal.
Classificacao & | O Software deve efetuar o vinculo entre uma unidade de
% metadados das | arquivamento e a classe através dos tipos de unidade de . :
unidades de | arquivamento, podenda ser pelo tipo de processo/dossié
arquivamento | ou pelo tipo de documento,
Classificacdo e
4 | metadados das | O Software tem que permitir a classificacao das unidades 7
unidadesde | de arquivamento somente nas classes autorizadas, -
arguivamento
%mdfd:s O Software tem que permitir a classificacio de um numero
a3 ekt ilimitado de unidades de argqulvamento dentra. d!!!_uma L
: classe, atraves dos tipos de unidade de arquivamento.
arquivamento '
Classificacdo e
34 metadados das | O Software tem que utilizar o termo completo da classe ( /
unidades de | para identificar uma unidade de arquivamento.
arguivamenio
O Software tam que permitir a associagio de metadados
aos tipos de unidades de: arguivamento (tipos de
Classificacso e | processo/dassié e tipos de documento) & deve restringir a u
j | metadadosdas | incluséo e alteracio desses metadados a3 usurios
unidades de | autorizados.
arquivamento

A alteracio de metadado 6 deve ser realizada por correcdo

ldeermemgistmdumnﬂhﬂdemdﬁnrm.

r&/f'-/ A
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mﬁ; O Software tem que asscciar os metadados das unidades )
36 s de arquivamento conforme- estabelecido no padric de (_/ o
umidades de :
2 metadados.
srquivamentc '
O Software tem que permitir 3 associagdo de um modelo
Classificacao e | de tipo de processo/dossié para cada grupo de usuarios,
metadados das- ;
= unidades de | Poderdo compor um grupo de usuarios. unidades s B
arquivamento | administrativas, comissdes, conselhos ou grupos de
trabalho estabelecidos pela Contratanie.
Classificacao e | O Software tem que permitir a associago de um usuario
38 metadados das raspnnsawl para cada grupo de usuarios, que tambem serd L / o
unidadesde | o autor dos processos/dossiés € documentos produzidos
arquivamentc | pelo grupe. '
Classificacdo e
19 metadados das | O Software tem que permitic a associacso de um modelo L_-'/’ 5
unidades de | de tipo de documenta para cada grupo de usuarios.
arquivamento
O Software tem que permitif que uma nova unidade de
5 arquivamento herde, da classe em que fol dassificada, _
Classificacio e | - . i Tipo de Unidades de Arquivamento, alguns| ./
40 | Metadadosdas | o yios predefinidos. o
unidades de : i
arquivamento. | o . nlas desta heranga sGo prazos de guarda previstos na
tabela de temporalidade e destinag@o e restrigdo de acesso.
Classificacdo e O Software tem que refacionar os metadados herdados de-
4y | metadados das | forma que ums alteragio no metadado de uma classe sejo L
unidadesde | automaticamente incorpeorada 3 unidade de arquivamento
arquivamente | que herdou esse metadado.
i:]snftwamtrmqugpe{m‘rthquaumaurﬁ&adeda
=Ll arquivamento € Seus  respectivos volumes efou
ﬁ;ﬁ:;; documentos sejam  reclassificados  por um wuam ( //
42 e autorizado e quemdmosdﬂmnmja ins_endus o
RN —— permanegam nas unidades d&arquivamntngnp_s_vqlumﬁ
gue estio sendo transferidos, mantendo a relacao entre
a2 documentos, volumes e unidades de arquivamento.
Classificacao e Duand:a uma unidade de arquivan?entﬂ ou documento e
reclassificado, @ altamente desejavel gue o Software
metadados das : : . X >
43 unidades de mantenha o registro de suas posigbes antenores a L// AD
srauivamento reclassificacdo, de forma a manter um histonco, atraves da
) trilha de auditoria.
Classificacdo e | Quando uma unidade de arquivamento ou documento & /
metadados das | reclassificada, @ altamente desejavel que o Software '
44 . p : . A AD
unidades de permita que o administrador introduza as razoes para a |
argquivamento | reclassificacao.
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45

Classificagao e
metadados das
unidades de
arguivamento

E altamente desejavel que o Software seja capaz de permitir
que ©s usudrios criem referéncias cruzadas para unidades
de arquivamenta afins.

AD

46

Classifica¢3o e
metadados das
unidades de
arquivamento

O Software tem que associar, automaticamente, a0
processo/dossié o prazo & a destinacac previstos na classe
em que o documento foi inserido.

47

Captura

A captura tem que garantir 3 execucac das seguintes
funces. :

- registrar e gerenciar todos os documentos nao digitais;

» registrar e gerenciar todos os documentos digitais,
independentemente do contexto tecnologico;

« classificar todos os documentos de acordo com © planc
ou codigo de dlassificacan;

» controlar e validar a introducio de metadados.

Captura

O Software tem gue ser capaz de capturar documentos

digitais das formas a seguir,

= captura de documentos praduzidos dentro do Softwars;
« captura de documento digital produzido fora do
Software;

49

Captura

E altamente desejdvel que administradores autorizados,
possam configurar o software para so permitir a captura de
documentos digitais produzidos fora do software, no
formato PDF/A pesquisavel.

AD

Captura

O Software tem gue aceitar o contelido do documents,
bem como as informacbes que definem sua aparéncia,
mantendo as associacbes entre 0s varios componentes
digitais do documento.
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O Software tem que permitir a insercdo de todos os
metadados, obrigatorios e opcionais, definidos na sua
configuragao e garantir que se mantenham associados ao
documento,

Os metadados obrigatorios sao:
» nome do arguiveo digital;

» id do documento (identificador do documento atribuido
pelo Software),

» data de producao; _
» data e hora de transmiss3o e recebimenta;
» data e hora da capturs; i/
» titulo;
- classe (classificacdo de acordo com o plano/codigo de
50 Captura chassificaciol: (o]
+ prazos de guarda (idade corrente e idade intermediania);
» autor (pessoa fisica au juridical;
- redator (se diferente do autor);
« originador,
» destinatario;
= indicacdo de anotacao;
+ indicagdo de anexos;
« indicagdo de versao;
¢ niveis de acesso;
« registro das migracoes e data em que Gtorreram,
Os metadados opcionais se referem a informagfes mais
detalhadas sobre o documento, e podem criados por
usutarios autorizados:
O Software tem que ser capaz de atribuir um numero
identificador a cada processo/dossié e documenio !
1 i i -
3 hapsa capturado, que serve para identifica-lo desde o momento 'r-// %
da captura até sua destinagao final nc Software,
O Software tem que ser capaz de atribuir mais de um autor ;
3% Capturs a cada processo/dossié & documento capturade. L/ ?
O Software tem gue ser capaz de permitir que
determinados tipos de processos/dossiés, sejam autuados -
= oy automaticamente, caso ndo haja pendéncia de assinatura f_/ o
eletrénica ou digital do autor.
£ altamente desejavel que o Software permita ao autor, nos S
54 Captura casos de atuacao automatica, definir o momenic da C AD
= autuacdo do processo/dossié.

o
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55

Captura

O formato do ndmero identificador atribuido pelo Software
ac Documento deve ser definido no momento da
configuragao de Software.

O identificador pode ser numérica ou alfanumérico.

e

56

Captura

No Software, o numero identificador atribuido pelo sistema
a0 processo/dossié tem que:

- ser gerado automaticamente sendo vedada sua
introducdc  manual e alteragdc  posterior,  ou
» ser atribuido pelo usudrio ¢ validado pelo Software antes
de ser aceito.

57

Captura

O Software tem que prever a adogdo da numeracao unica
de processos efou documentos oficials de acordo com a
legisiacdo especifica a fim de garantir a integridade do
numero atribuido 30 processo no momento de sua
autuacso.

58

Captura

E altamente desejavel que o software utilize tesauro ou
vocabuldric controlado para apoiar a atribuicdo do
metadado assunto/descritor.

-

AD

59

Captura

D Software tem que garantir que ¢s metadados assoclados
a um documento sejam nseridos somente por usuarios
autorizados.

Captura

administradores e usudrios autorizados e devidamente

O Software tem que garantir que os metadados associados
a um documento sejam alterados somente por

registrados em trithas de auditoria.

81

Captira

£ altamente desejavel que o Software seja capaz de inserir,
automaticamente, os metadados previstos no Software
para o maior nimero possivel de documentos, pois isso
diminui as tarefas do usuaric do Softwars e garants maior
rigor na insergao dos metadados.

Por exemplo, ne cose de documentos com forma
padronizada (formuldrios, modelos de requerimento, de
memorandeo etc), oclguns metadados podem ser nseridos
automgticamente, tais como numero identificador, titulo,
classificacdo, prozo de guarda.

AD

Captura

O Software tem que garantir a visualizacic do registro de
entrada do documento no sistema com todos oS
metadados inseridos automaticamente e os demais. a
serem atribuidos pelo usuario.

Por exemplo, o Software pode atribulr, automaticamente, 0
nimerg identificador, o dato de captura, © titulo, o

originador, e requerer que o usudrio preencha s demais
metadados.

A
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Captura

O Software tem gque garantir 3 insercdo de outros
metadados apos a captura.

Por exemplo, data e hors de alteragdo e mudanga de
suporie.

Al 157

Captura

Sempre que um documento tiver mais de yma versanp, o

Software fem que permitir que os usuarios selecionem pelo.

menos uma das seguintes.acbes:

* registrar todas as versGes do documento como um SO
documento arquivistico; ou

« registrar uma unica versao do documento coma um
documento arquivistico; cu

+ registrar cada uma das versdes do documento,
separadamente, como um documento arquivistico,

Captura

E altamente desejavel que o Software preste assisténcia aos
usuarios no gque diz respeitc a classificacdo dos
documentos, por meio de algumas ou de todas as acdes a
seguir:

. tornar acessivel a0 usuario somente o subconjunto do
planc de classificagdo que diz respeito & sua atividade;/

« indicar as Gltimas classificacoes feitas pelo usuario;

» indicar dossiés que contenham documentos de arguive
relacionados;

- indicar classificacoes possiveis a partir dos metadados ja
insenidos, como, por exemplo, o titulo;

« indicar classificagbes possiveis a partir do contaldo do
documento.

Captura

£ altamente desejavel que o Software permita a
administradores autorizados, configurar o tamanho
maximo dos arquivos gque serdo capturados pelo software.

AD

N\

&7

Captura

No caso de documentos constituidos por mais de um
componente digital, € altamente desejave! que o Software
efetue as seguintes agbes:

« tratar o documentc como uma unidade Indivisivel,
assegurando a relagao entre os componentes digitais;

« preservar a Integridade do documento, mantendo a
relacdo entre os companentes digitais;

- garantir a integridade do documento quando de sus
recuperagao, visualizagdo e gestdo posteriores;

» gerenciar a destinagio de todos os componentes digitais
que compdem o documento como uma unidade indivisivel.

68

Captura em lote

£ altamente desejavel que o Software proporcione a
captura em lote de documentos gerados por oulros
sistemas.

AD

B

O ot

.
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Esse procedimento tem que:

« permitir 3 importagdo de transagdes predefinidas de
arquivos em lote;

|« registrar automaticamente cada um dos documentos
impartados contidos no lote;

- permitir & controlar a edic3e do registro dos documentos
importados;

« validar a integridade dos metadados.

Exemplos de lotes de documento: mensagens de correio
eletronico, cormespondéncia digitalizada por meio de
gscaner, documentos provenientes de um departamento,
grupo ou individuo, transacdes de aplicagdes de um
computador ou, ainda, documentos oriundos de um
sisterna de gestao de documentos ou sistema de negocio.

Captura de
6o documentos ndo | O Software tem que ser capaz de capturar também 0s o
digitals ou documentos nao digitais e/ou hibrides. (_// '
hibridos
e O Software tem que acrescentar aos metadados dos
_ |documentos nao digitais informacbes sobre sua
70 | GocUMentas N3O | |scalizacae. ' o
digitais ou (//
hibuidos Fssa informacaa so sera acessada por usudrios autorizados,
Formato de
arquivo e O Software tem que possuir & capacidade de captufar {
71 sstrutura dos | documentos com diferentes formatos de arquivo e L/ 0
documentos a | estruturas.
serem capturados
E aitamente desejavel que o Software possa capturar, entre
outros, os documentos a seguir,
= calendarios-eletronicos; [/
Formato de . informacées de outros aplicativos — contabilidade, folha
arquiva & de pagamento, desenho assistido por computador (CAD);
72 | estruturados | - documentos em papel digitalizados por meio de escaner. AD

documentos a | » documentos sonoros;
serem capturados | + videoclipes;
« diagramas e mapas digitais;
= dados estruturados (EDI);
= bases de dados;
« documentos multimidia.

Formato de | O Software tem que ser capaz de incluir novosformatos de (-/
73 arquivo & arquivos 3 medida que forem sendo adotados pela
estrutura dos | Contratante.
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documentos a
serem capturados
Formato de O Software tem que ser capaz de registrar em metadados
arquivo € as informacdes relativas & dependéncia de software,
74 estrutura dos | quando capturar documentos em formatos diferentes dos. L/ (4]
documentosa | previstos pelo programa de gestio de documentos do
seram capturados | 6rgdo ou entidade. '
e O Software tem que ser capaz de+remnherﬂhﬁ5"dujminins
75 | procedimentos de PR, 2 .mntr?l_e ocs mem de tramrte de (_/ o
ke processos/dossiés: espaco individual, espaco do grupo e
g€ espaco do responsavel pelo grupo.
Estrutura dos | O Software tem que ser capaz de operacionalizar as regras
76 | procadimentos de | estabelecidas pelo Software nios trés espaqos, a0 efetuar o L (&}
gestao tramite de processos/dossies.
O Software tem que impedir que o conteddo de um
documento seja alterado por usuarios e aﬂmmlstmdnru,
Estruturados | exceto se a alteragdo fizer parte do processo documental, \_,/
77 | procedimentos de | tais como: comigir arros de usuanio (p. ex., declarar o
gestdo documentos de arquivo no pmn:essufdmﬂe errado} ou
para cumprir requisitos juridicos no dmbito da legisiagae
= sobre protegio de dados.
E altamente desejavel que o Software possa emitir um aviso
caso se tente capturar um documento incompleto ou
Estrutura dos | inconsistente & ponto de comprometer sua futura L//
78 | procedimentos de | autenticidade. AD
gestao
Por exemplo, uma comespondéncia sem assinatura digital
| valida ou uma fatura de fornecedor nao identificado,
Estrutura dos | £ aitamente desejavel que o Software possa emitir um aviso .
79 | procedimentos de | caso se tente capturar um documento cuja autenticidade MIQ’ AD
gestao nao possa ser verificada no futuro.
O Software tem gue fornecer recursos integrados a tabela
. de temporaiidade e destinacdo de documentos para
Aplicacdo da || e ntar as acoes de destinacio.
tﬂbﬁ'il de L/
- tﬁ:ﬁ:ﬁie O Software tem que prever a iniciagdo automatica da - %
docuraents contagem dos prazos de guarda referenciados na tabela de
Y | temparalidade e destinagdo de documentos, pelo menos,
a partir dos seguintes eventos: )
Aplicacdo da P : f//
babela de ara _c&da prncessafm o Saﬂwam. tem que
g1 | temuoraid e acompanhar sutomaticamente 0s prazos _:i_e gua;da o
e determinados para a classe a qual pertence, nos casos de
ipacho de contagem de prazos automaticos. '
documentos :

e

N

oy
Y

o
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Aplicacao da
tabela de Para cada processo/dossié, que ndo pessua contagem de

82 | temporalidade e | prazo automatica, o Software tem que permitir a usuarios L/ o
destinacio de | autorizados, informar manualmente os prazos de guarda,
documentos
Apt:'::: ';:a O Software tem que prover consulta para informar a0
83 | temporalidade ¢ usudrio  autorizado sobre oS documentos  ou L
destinacao de pracasosfdossi_?ﬁ_ gue _1_3 cumpriram ou estao para cumpnr :
PR RSRE o prazo de guarda previsto.
O Software tem de prover funcionalidades para gerenciar
0 processo de destinacdo, que tem de ser iniciado por
usuério autorizado e cumprir o5 seguintes passos:
- identificar, através de consulta, os documentos ou
Aplicagiio da | processos/dossiés que atingiram 05 prazos de guarda
tabela de previstos,
84 | temporalidadee |+ informar o usudrio autorizado sobre todos o©s L / (o)
destinacso de | documentos ou processos/dossiés que foram identificados
documentos | no passe anterior, através de um memorando eletrénico;
+ possibiiitar a alteracso do prazo ou destinagdo previstos
para aqueles documentos ou processos/dossiés, €aso
necessanio;
- proceder a agao de destinagdo guando confirmada pelo
usuano autonzado.
Aplicagdo da
tabela e O Software tem sempre que pedir confirmacao antes de .
85 | temporalidade & | . @ o acdesde destinacio. g .,-J,U 2
destinacao de i
documentos
g 'E altamente desejavel que o Software preveja, em
A?;:fisa determinados casos, dispositivo de aviso antes do inicio de
86 | temporalidade e uma acdo de destinagao, Lf AD
e Por exemplo, emitir aviso a0 administrador, ¢aso um
documentos N el
documento arguivistico possua Testri¢ad de acesso.
Aplicacio da ;
tabelade | o pare tem que restringir as fungdes de destinacio [/
87 | temporalidade e =% g L4 " 3 O
destinacde de usuarios autorizados.
documentos
Aplicacio da | Quando um administrador transfere documentos ou (//
tabela de processos/dossiés de uma classe para outra, em virtude de
88 | temporalidadee |uma reclassificacio, o Software tem que adotar &
destinacio de | automaticamente a temporalidade e a destinagao vigentes
documentos | na nova classe,

w
e

s@*

a
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89

Exportacao de
documentos

O Software tem que ser capaz de exportar documentos e
processos/dossiés digitais e seus metadados para outro
sistema dentro ou fora do érgao ou entidade.

=

Exportacio de
documentos

Quandoc o Software exportar os documentos e
processos/dossiés de uma classe para executar uma acdo

de transferéncia ou recolhimento, tem que ser capaz de.

sxportar todos o5 documentas
e processosfdossies da classe incluidos na acdo de
destinacao, com seus respectivos volumes, documentos e
metadados associados.

o1

Exportacao de
documentas

E altamente desejavel gue o Software seja capaz de
exportar um documento e processo/dossié ou grupo de
documentos e processos/dossiés numa sequéncia de
operacbes, de modo que,

» o contelide, o contexto e a estrutura dos documentos nao
se degradem;

+ todos os componentes de um documento digital sejam
exportados como uma unidade. Por exemplo, uma
mensagem de correio eletrdnico € seus respectivos anexos;
» todos os metadados do documento sejam relacionados a
ele de forma que as ligagbes possam ser mantidas no nove
sistema;

+ todas as ligagbes entre documentos, volumes e
processos/dossiés sejam mantidas.

AD

52

Exportacao de
documentos

£ altamente desejavel que o Software sejz capaz de
exportar processos/dossies:

- em seu formato native (ou no formato para o gqual fol
migrada);

. de acordo com os formatos definidos em padrdes de
interoperabilidade;

. de acordo com o formato definido pela instituicao
arquivistica que ird receber a documentagdo, no caso de
transferéncia cu recolhimento.

AD

93

Exportagac de
documentas

O Software tem que ser capaz de exportar todos os tipos
de documentos gue esta apto a capturar

Exportacao de

documentos

DSn&waretnmquepmdmlrumrehlﬁrmdﬁimm
qualquer falha que ocorra durante uma exportagao. 0
relatdnic tem que identificar os documentos e
processos/dossiés que originaram erros de processamento
ou cuja exportacio nio tenha sido bem-sucedida.

95

Exportacio de
documentos

O Software tem que conservar todos os documentos e

processos/dossiés digitais que foram exportados, pelo
menos até que tenham sido importados no sistema
destinataric com éxite.
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86

Exportacao de
documentos

O Software tem que manter metadados relativos a
documentos e pracessos/dossiés que foram expartados.

0 Administrador deve indicar o subconjunto de metadados
que devera ser mantido.

W,

97

Exportacdo de
documentos

O Software tem que gerar listagem para descrever
documentos e processos/dossiés digitals que estdo sendo
exportados.

Este requisito se aplica principaimente nos casos em que
feita exportagio para transferéncia ou recolhimento a uma
instituicao arquivistica publica. Nesse caso, a listagem
devera ser produzida

na forma documental estabelecida pela instituicdo

arquivistica recebedora.

98

Exportacdo de
documentos

£ altamente desejsvel que o Software possibilite a inclusdo
de metadados necessarios a gestao do arguivo
permanente nos documentos e processos/dossiés gque
SErag exportados para
recolhimenta.

AD

Exportacao de
documentos

Quando se exportar documentos e processos/dossies
hibridos, é altamente dessjavel que o Software exija do
usuario autorizado a confirmacgdo de gue a parte na forma
nao digital dos mesmos documentos e processos/dossiés
tenha passado pelo procedimento de destinacao

' adequade antes de confirmar a exportacao da parte na

forma digital

AD

160

Exportacao de
documentos

E attamente desejavel que o Software permita que
documentos sejam exportados mais de uma vez

AD

101

Eliminagao

Dmtmmmﬁmlramdemd&
documentos- ou processos/dossies somente 3 usuarios
autorizados.

102

Eliminagaa

O Software tem que pedir confirmag3o da eliminagao aum
usuario autorizado antes que qualguer acdo seja tomada
com relagio a0 documento e processo/dossié e cancelar o
processo de eliminagao se a confirmagao nao for dada.

103

Eliminacao

O Scftware tem que impedir sempre a eliminagdo de uma
unidade de arquivamento digital ou de qualquer parte. de
seu contetdo, anauserqumﬁnesuwrdﬂa:mﬂnma
tabela de temporalidade e destinagdo de documentos.

A eliminacso sera devidamente registrada em trilha de
auditoria,

104

Eliminagao

O Software tem que avisar o usuario autorizado quando um
documento oOu processofdossié  gue estiver sendo

eliminado se encontrar relacionado a outro; os sistemas

L5 __J
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também tém de suspender o processo até que seja tomada
uma das medidas abaixo:

+ confirmacdo pelo usuéric autorizado para prosseguir ou
cancelar 0 processo;

» produgdo de um relatorio especificando os documentos
ou processos/dossiés envolvidos e todas as ligagbes com
outros documentos ou processos/dossiés.

105

Efiminagao

£ altamente desejavel que o Software permita a eliminagdo
de documentos ou processos/dossiés de forma Irreversivel
a fim de gue ndo possam ser restaurados por meio da
utilizagao narmal da
Software nem por meio de rotinas auxiliares do sistema
operacional nem por aplicagdes especiais de recuperacao
de dados.

AD

Eliminagao

Quando um documento tem varias referéncias
armazenada, o Software tem que garantir que todas essas
referéncias sejam verificadas antes de eliminar 0 arguivo
digital.

Esse requisito deve ser considerado quando o Software
relacionar um documento digital a mais-de um dossié ou

processo, sem a duplicagao fisica do arquivo digital.

Por exemplo, uma lista de alunos aprovados em um

concurso de doutorade de determinada universidade.

estard associada ao dossié “Concurso doutorada 2005° &
a0s dossiés de cada aluno
aprovado.

Quando um documento digital estiver associado a mais de

um dossié, o Software deve criar um registro para cada

referéncia desse documento. Cada registro estara
vinculado ac mesmo arquivo digital [

107

Eliminacao

O Software tem que produzir um relatéric detalhando

qualquer falha que ocorra durante uma: efiminagdo. O
relatdrio tem gue identificar os documentos
eliminacao ndo tenha sido bem-sucedida.

EI..IJE-

108

Eliminagao

Quando eliminar documentos ou processos/dossieés
hibridos, & altamente desejavel que o Software exija do
usudrio autorizado a confirmagac de que a parte na forma
nao digital dos mesmos seja eliminada também antes de

AD

109

Eliminacgo

confirmar a eliminagio da parte digital

O Software tem que gerar relatorio com os-documentas e
processos/dossiés que serdo eliminados.
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Essa listagem deve seguir o formato da Listagem de l
sliminacio conforme o estabelecido na norma vigente.
Eliminagao O Software tem gque manter metadados relativos a
110 documentas € processos/dossiés eliminados. / 5
O Administrador deve indicar o subconjunto de metadados
que devera ser mantido.
Avaliacga e
destinaciode | O Software tem que aplicar a mesma tabela de
111| documentos |temporalidade e destinagio de documentos para os : o}
arquivisticos nao | documentos ndo digitais, digitais ou hibridos:
digitais e hibridos
Avaliacdo e O Software tem que acompanhar 05 prazos de guarda dos .
destinaciode | documentos ndo digitais & deve dar inicio aos '
112|  documentos | procedimentos de eliminagdo ou transferéncia desses L'/ Q
arquivisticos ndie | documentos, tomando em
digitais e hibridos | consideraco suas especificidades.
Avaliacdo e O Software tem que alertar o administrador sobre a
destinacdo de existéncia e a localizacdo de uma parte nao digital J e
113| documentos | assocladaa um documento hibrido que esteja destinado a L/ o]
arquivisticos ndo | ser exportado, transferido ou
|| digitais e hibridos | eliminado.
Avaliacao e /
14 d:::ﬂﬁ:: ¢ altamente desejavel que o Software exporte metadadaos LS AD
L de documentos & processos/dossiés nao digitais.
arquivisticcs nao
digitais e hibridos
Pesquisa,
115 localizagao, O Software tem que formecer facilidades para pesquisa, / o
visualizacdgoe | localizacao e apresentagdo dos documentos. '
impressao
Pesquisa, ;
ne| lecalizacio, O Software tem que disponibilizar interface de pesquisa, / 5
visualizacigo e | localizagao e apresentacao em ambiente web. §
impressao =
Pesquisa, £ altamente desejavel que o Software preveja a navegagao
locatizagdo, grafica no plano de classificacao, a navegacao direta de
117 visualizacdo e | uma classe para os documentos arguivisticos produzidos / AD
impressao nesta classe e a selecdo, recuperagdo e apresentacao direta
dos documentos arquivisticos e de seus conteudos por
meio desse mecanismo.
Pesquisa, O Software tem que fornecer uma série flexivel de fungtes
localizacio, | que atuem sobre os metadados refacionados com 0S L/
118| visualizacio e | diversos niveis de agregacdo (documento, unidade de 0
Impressao arquivamento e ciasse) € sobre OS conteudos dos
documentos arguivisticos por meio de parametros
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definidos pelo usuério, com o objetivc de localizar &
acessar os documentos efou  metadados, seja
individuatmente ou reunidos em grupo.

-

Pesquisa, O Software tem que executar pesquisa de forma integrada, .
119 localizacdo, isto @, apresentar todes os documentos & / o
visualizac§o e | processos/dossiés, sejam sles digitais, hibridos ou nac
impressan digitais, que satisfagam acs pardmetros da pesquisa.
IEL:;: O Software em gue permitic gue todos os metadades de ,_/
120 visual m'e gﬁtécf de um documento ou processo/dossie possam ser o
impressag Pt
Pesquisa, _
124 locatizacao, £ altamente desejavel que o Software permita que o u/. S
visualizacdoe | contetido dos documentos possa ser pesquisado.
impressao
Pesquisa, o S _ .
localizacao, Software tem que permilic que um Cocuments oY 1/
122 dcosloacso e processo/dossié passa ser recuperado por meio de um o
. R niimera identificador,
impressac
Pesguisa, O Software tem que permitir gue um documento ou
localizagao, | processo/dossié possa ser recuperado por meio de todas
visualizagdo e | as formas de identificacao implementadas, mcluindo, no
impressao minimo:
» {dentificador; '/
123 « titulg; 0
= assunto;
= datas;
* interessado;
+ autor/redator /originador;
. classificacBo de acordo com plano ou codigo de
classificac3o.
Pesquisa, £ altamente desejavel que o Software fornega uma /
124 lpcalizagao, interface que possibilite a pesquisa combinada de AD
visualizac3o e | metadados e de conteldo do documento por meio dos
impressao operadores booleanos "e”, "ou” e "'nag’.
Pesquisa, E altamente desejavel que o Software permita que os
125 localizacao, termos utilizados na pesquisa possam ser gualificados, ‘_// AD
visualizacio e | especificando-se um metadado ou o conteddo do
impressac documente como fonte de busca.
I:‘;gma‘i O Software tem. que permitr a consulla de /
126 SIS processas/dossiés com prazo da atividade "vencido” ou “a @]
visualizagdo e A
impressad ¥
Pesquisa, £ altamenté desejavel que o Software permita o uso de [./
127 e . 35 i . AD
localizagdo, periodos tipicos de pedidos de pesquisa nos campos de

!



Processo:

da pesquisa;
- redefinir os pardmetros de pesquisa e fazer nova consulta.

1786/2021
Prefeitura Munlclpal de Vlana e
Secretaria Municipal de Tecnologia e Inovagao -
| Rubrica: |
Prova de Conceito 16/06/2021 - 10h
visualizacBo e |data, como, por exemplo, ‘semana anterior’, "mes
impressao corrente”.
IUP::I?::;] £ altamente desejével que o Software permita a utilizacao
128 .0 |de caracteres curinga e de truncamento a direita para i / AD
visualizacao e .
: § pesguisa de metadados.
impress3o
Pesquisa,
localizacdo, | E altamente desejavel que o Software permita que os -
129 L T STy Lr AD
visualizacdo e | usuarios refinem pesquisas j realizadas.
impressao |
Ipeggmsf' E altamente desejavel gue o Software permita que o |/ §
, pcalizacao, e -r
130 visualiaca & usuano marque. um _pm‘r.:essa.-’dussre._ resultado de uma AD
impress3o | consulta, como “favoritos®, para pesquisas futuras.
Pesquisa, E altamente desejavel que o Software utilize tesauros ou
131 localizagao, vocabulario controlado, € sgja capaz  de L/a.
visualizacio e | realizar pesquisa dos documentos e processos/dossiés par AD
impressao meio da navegagao nesses instrumentos.
Pesquisa, E altamente desejavel que o Software permita a pesquisa
localizacao, de termos ja em desuso, fazendo relagdo com os termas /
132 | visualizacdo e |atualizados, com o spoic de um tesauro ou vocabulario v AD
impressao controlado, Casn
existam.
Pesquisa, O Software tem que permitir & pesquisa @ recuperagao de v
133 localizagdo, uma unidade de arguivamento completa e exibir & lista de b/ o
visualizacdgo e | todos os documentos que a compdem, Como uma unidade
impressac € num unico processo de recuperacao,
Pesquisa, O Software deve ser capaz de mostrar o contetido de um
j34| localizagio, | processo/dossié no formato de uma estrutura de arvore,[ | a
| visualizagioe | permitindo que o usuario selecione o documento que sera
Impressao: visualizado:
Pesguisa, O Software tem que limitar o acesso a qualquer informagao _
135| locilizacso,  |(metadado ou conteddo de um documento arquivistico)se| | /|
visualizagdoe |restrigdes de acesso e questdes de seguranca assim
impressao. determinarem.
Pesquisa, O Software tem gue apresentar o resultado dapﬁqmsa
localizacdo, como uma lista de documentos & processo: L/
136| visualizacioe |digitais; ndo digitais ou hibnidos: que cumpram 05 o
impressac parametros da consulta e deve notificar o usuario s& o
resultado for nule.
Pesquisa, Apos apresentar o resultado da pesquisa, o Software tem _
localizagso, |que  oferecer a0  usudio as  opsoes: L//
fax |- VREant o
impressao » visualizar os documentos e processos/dossiés resultantes ;
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Pesquisa, | altamente desejével gque o Software permita que os
localizacao, documentos e processos/dossiés apresentados em uma
138| visualizacgo e |lista de resultados sejam selecionados e, em seguida, / AD
impress3o abertos par meio de um clique ou toque de tela ou
sricnamento de tecla.
Pesquisa, No resultado da consulta de processos/dossiés, €
localizacio, | aitamente desejavel que o Software permita que o Lsuario, v
139| visualizagidoe | por meio de um clique ou togue de tela ou acionamento AD
impress3o de tecla, possa visualizar apenas a relacao dos documenios
que estejam entranhados ao processo/dossié selecionado.
Pesquisa, No resultado da consulta de documentos, e altamente
localizagao, desejavel que o Software permita que © usuario, por meio {/*’ '
140| visualizacsdoe |de um clique ou toque de tela ou acionamento de tecla,
impressag visualize apenas a relagdo dos processos/dossiés que o
documento selecionado esteja entranhado.
Pesguisa, E altamente desejavel que o Software permita 3
localizagao, visualizacdo do tramite de um processo/dossié, nos
visualizacdo e | seguintes formatos:
impressac
. no formato de “lista®, contendo a atividade, acao, data e
141 quem realizou 2 operagao; AD
« no formato de "linha do tempa®, contendo a atividade, L//
data e quem realizou a operacdo e O tempo gasto para a
realizagao do tramite:
Nos dois formatos é altamente desejavel visualizar o
despachc proferido pelo usuario que efetuou o tramite.
IE;;;; £ altamente desejavel que o Software permita a 4
142 e visualizacio do diagrama BPMN em cada registro do / AD
visualizacdo e X ) _
- n tramite de um processo/dossie.
impressao
Pesquisa, £ altamente desejavel que o Software fornega recursos que
localizagdo; parmitam ao usuaric “navegar para o nivel de agregacao
visuglizacdo e | imediatamente superior ou inferior, como, por exemplo:
impressao .
« de um documento para a unidade de arquivamento em '
143 que esta incluido; [/ =
« de uma unidade de arguivamento para os documentos
nela incluidos;
« de uma unidade de arquivamento para a respectiva
classe;
. de uma classe para as unidades de arquivamento 2 ela
relacionadas.
J{Th‘;; O Software tem que ser capaz de apreseniar o r:wddb L/
144 mmﬁﬁ'ﬁ de todos os documentos arquivisticos digitais definidos 0
oress pelo programa de gestao de documentos, de forma que:

e
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’ I - preserve as caracteristicas de exibicao visual e de formato
apresentados pela aplicacio geradora;

- exiba todos o5 componentes do documento digital em
conjunto, como uma unidade.
No caso de necessidade de captura de documentos em
formatos de arquivo ndo previstos no programa de gestao
de documentos, o Software tem que permitir o download
do documento para que possa ser visualizado em outro
ambiente.
Pesquiza, O Software tem que sef capaz de exibir em tela todos os
localizacso, | documentos definidos pelo programa de gestio de
visualizacdc e | documentos.

impressao

145 ! No caso de necessidade de captura de documentos em €]
formatos de arquive ndo previstos no programa de gestac u/
de documentas, o Software tem que permitir o download
do documento para que possa ser visualizado em outro
ambiente. L

Pesquisa, O Software tem que ser capaz de imprimir os documentos

localizacio, definidos pelo programa de gestic de documentos,

visualizacic e | preservando o formato produzido pelas aplicagbes
IMpPressso geradoras.

146 | 8
No caso de necessidade de captura de documentos em L/ -
hmﬂmdﬂammﬂamﬁmmmm&gﬂm
de documentos, o Software tem que permitir o download
do documento para que possa ser visualizado em outro
ambiente.

E:g?;':; E altamente desejavel que o Software seja capaz de / !
147 ﬁsualir_afjule exibir/reproduzir o contetdo de documentos que incluam AD
: | imagem fixa, imagem em movimento e som.
impressao
Pesquisa, £ altamente desejavel que o Software proporcione ao /
148 localizagdo, usuario formas flexiveis de impressdo de documentos com o/ AD
visualizacdo e | seus metadados e possibilitar a definicao dos metadados 2

= impressao serem Impressos.

IG'EF‘;'?;‘B O Software tem que ser capaz de exibir em telae imprimir /

148 viﬁuali:aqéule todos os metadados associados aos documentos e o

impress3o w&soﬂdnﬁiés resultantes de uma pesquisa, ’
Pesquisa, O Software tem que ser capaz de permitir que ¢ Lsuario l/
150 localizagdo, informe a gquantidade de registros pré-definidos que ser3o o
visualizagao @ | mostrados no  resultado das  consultas de
impressao processos/dossiés e documentas por tela.
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lncall‘z;al i:_;"ﬂ O Software tem que permitir a impress3o de umna lista dos Ay
151 eneEsEE I documentos @  processos/dossiés resultantes e uma / 0
visualizacdo e i
impressao pemnas.
l:;?m’ O Software tem que permitir a impressdo dos tramites que ‘/
152 i el compBem um processo/dossié selecionado em uma (8]
visualizacio &
" M consulta,
impressao
Pesqui : 2 |
mﬁ?‘;‘n O Software tem que permitir a impressao de etiqueta para /
153 e L identificagdo de processos/dossiés que estejam no suporte (&)
visualizacao & " :
s nao digital,
impressao :
I!::fml O Software tem que permitir que todos os documentos de /
154 vinm!-i_za;;;iue zm prafusufdnsmés sejam impressos em uma. ou mais l/ Q
impressao pese
Pesquisa, E altamente desejavel que o Software inclua recursos :
165 localizaggo, destinados a transferir para suportes adegquados |_,/ AD
visualizacidoe |documentos que n30 possam ser impressos, tais como
impressao documentas sonoros, videos & paginas web.
Pesquisa, E altamente desejavel que o Software seja capaz de
localizagdo, exportar o resultado das consultas de processos/dossiés €
visualizacioe | documentos para, no minimo, os seguintes formatos. 4
156 impressac !_/ AD
= formato JXLS;
= formato .CSV,
» formato RTF,
Pesquisa, _ -
SRS O Software tem que ser capaz de realizar pesguisa € L/ |
157 AR exibicio de documentos e  processos/dossies, 0
visualizacdo & | o taneamente, para diversos USUAKIS. L)
impressa : para EsERE >
Pesquisa, £ altamente desejavel gque o Software permita ao
158 localizacao, administrador determinar que todas as copias em papel de \J AD
visualizacdo & | documentos e processos/dossiés sejam impressas junto 8
impressan com metadados pré-selecionados.
¢ P | £ altamente desejavel que o Software seja capaz de permitir _/J'
localizagdo, i ; _ L
159 R qgue um usudric envie o link para acesso de um AD
visualizacao e i .
2 = processo/dossié por e-mail
mpressao
Pesquisa, O Software tem que permitir automatizacdo da producdo y
36D localizagao, automatica de documentos, para 0s tipos da processo e v/ o
visualizacio e |fipos de documento, mesciando o modelo com 0s
imprassao metadados. /
O Software tem que prever a produgdo de documentos do \/
167| Gerenciamento tipo “circular eletrénica” controlando no minimo  as o
dos documentos | seguintes infarmacges:
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» identificador;
« referéncia;
» data;
* autor;
« destinatarios internos;
» atribuir marcacao de urgéncia.
\ O Software tem gue impedir o envio de documentos do
162 :ﬂzﬁiﬂ;ﬂ tipo “circular eletronica’ aos destinatarios, caso haja ‘//
** | pendéncia de assinatura eletronica ou digital do autor.
i O Software tem que garantir a notificagao por e- -mail 3
163 ferencnamenta todos os destinatarios que receberam documentos do tipo l//
o= documentos
“circular eletrdnica’.
O Software tem que mudar o status de visualizagdo como
N Gerenciamento | “lida” quande o destinatario acessar o documento, do tipo L//
dos documentos | “circular eletrénica’, armazenando ainda a data, hora € ©
-usuario que visualizou.
2 O Software tem que disponibilizar consulta ao autor,
165 dﬁrzﬂﬁ. contendo o status de visualizagso dos documentas do tipo l//
“circular Interna’, enviados 30 destinatario.
O Software tem que prever & producdo de documentos do
fipo “memorando eletrénico” controlando no minimo as
seguintes informagoes. /
156 Gerenciamento | = identificador;
dos documentos | = referéncia;
- data;
» autor;
- destinatario intemo;
« atribuir marcagdo de urgéndia.
1 O Software tem que impedit o envio de documentas do
167 di?;?;:‘:::; tipo “memorando eletronico’ aos destinatarios; caso haja [/
pendéncia de assinatura eletrbnica ou digital do autor.
i O Software tem que garantir a notificagdo por &-mail ao
168 GRS destinatario que recebeu documento do tipo *memorando L//
dos documentos
eletrénica’,
USnﬁmeMmqsmmudmumsdeﬁswﬂiﬁﬁncm )
169 Gerenciamento | “lida” quando o destinatério acessar 0 documento; do tipo (./
dos documentas. | “memorando eletrdnico”, armazenando ainda a data, hora
e O UsUano que visualizou.
s O Software tem que disponibifizar consulta ao autor,
70| Serencamento. | contendo o status de visualizagao dos documentos da ffpo /
. ‘memoranda eletrdnica’, enviados ao destinatario.
O Software tem que prever a pradugio de documentos do
: tipo “oficio externo eletrdnico” controlando Ao minimo as L/
N Gprepogiheee seguintes informagbes!
dos documentos i
v-F
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- referéncia, 7
« data;
« autor;
+ destinatano externo;
» atribuir marcagao de urgencia.
: O Software tem que impedir o envio de documentos do /
172 diirm::s tipo “oficio externo eletronicc” aos destinatérios, casc haja \_/ Q
: ** | pendéntia de assinatura eletronica ou digital do autor.
: O Software tem gue garantir a notificagdio por e-mail a0 -
173 Gerenciamemo | 4 inatario que recebeu documento do tipo oficio :b_,/ 0
dos documenios =TONE
externo eletronica’,
O Software tem que mudar o status de visualizago como
174| Gerenciamento “lida" quando o destinatério acessar o documento, do tipo L/ o
dos documentos | “oficio externo eletronico”, armazenando ainda a dats, hora
e 0 Usuario que visualizou,
g O Software tem que disponibilizar consulta ac autor,
175 f;':ﬁ:gﬁ contendo o status de visualizago dos documentos do tipo L/ 0
- ~aficio externo eletrbnico’, enviados ao destinatario,
O Software :emquepreu&rapmdu;&ndgdmmmmus do
tipo “ato normativo compilado” controlando no Minimo as
seguintes informagoes:
Gerenciamento | » identificador;
LG das documentos | « espécie normative; L// L
« ementa;
- data do ato normative;
« situacdo da vigéncia:
® wtﬂ_j‘;
77 Gerenciamento | O Software tem que permitic 3 associacao de assuntos a um E 7 &
dos documentos | determinado documento classificado comao alo pormativo,
ok £ altamente desejavel que o Software utilize tesauro ou _
178 S acmmidos vocabulario controlade para apoiar a atribuicio do i AD
metadado ementa do ato normativo.
: . O Software tem que permitir 3 associacdo de remissdes a f
17g| Gevencmanto: | Lo, détﬂn‘niﬁad?} documento classificads como ato L/ | e
dos documentos - :
normativo.
180 Gerenciamento. | O Software tem que garantir a anexagao de um. arquive em L7 a
B - - documentos | formato PDE/A. editavel, a um ato normativo. :
1! O Software tem que garantir 3 anexacdo de um arquive em 3
181 fﬂiﬁ::::::ﬁ formato HTML, editavel, contendo todas as marcagdes de v Q
Iy ; remissdo a um ato normativo.
O Software tem que permitir gue um ato NOIMativo possa ]
aerrecupermpmmcdemdaﬂasfnnnasdﬂ l/
Gerenciamento | identificacao implementadas, incluindo, no RETO:
182 (e}
dos documentos
= identificadorn,
L » gspécie normativa;
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+ ementa;
* ano;
» situacdo da vigéncia,
= Futon
» tama;
» {ESauUrg;
£ altamente desejavel que o Software seja capaz de
exportar o resultado das consultas de atos normativos para,
Gerenciamento na minimo, os seguintes formatos: ’/
e dos documentos AD
« farmato XLS,
« formata G5V,
« formato RTF.
; O Softwara tem que ser capaz de realizar pesquisa e
1g4| SreNcAmEn'® |exbigio de atos normativos, simultanesmente para L/ o
diversos usuarios.
T D_thwamtemquemmpazdewmiﬁrqﬁp'mm
185 | CSTENCAMEN | rorme s quantidade de registros pré-defnidos que serdo ] o
mostrados no resultado das consultas de atos normativos.
- Gsmammqmsercapazﬁdnpmniﬁrqugdqﬁuiﬂﬁ ;
186 E‘;ﬁ“‘;m‘"ms infarme a quantidade de registros pré-definidos que serao V| o
mostrados no resultado das consultas de atos normativos.
E altamente desejavel que o Software permita que os atos
187 Gerenciamento | narmativos apresentados em uma lista de resultados sejam f./; AD
dos documentos | selecionados e, em sequida, abertos por meio de um clique
ou togue de tela ou acionamento de tecla. |
Apbs apresentar o resultado da pesquisa, o Software tem
Gerenciamento e GhevRces - a0 = e / :
i dos documentos U &
. visualizar os atos normativos resultantes da pesquisal
. redefinir os parametros de pesquisa e fazer nova consulta.
£ altamente desejavel que o Software permita que os
189 Gerenciamento | arquivos anexados ao ato normativo, sejam selecionados g, L’/ ATy
dos documentos | em seguida, abertos por meio de um dlique ou togue de
tela ou acionamento de tecla.
O Software tem que registrar nos metadados as datas de
Gerenciamento | abertura e de encerramento do processo/dossie,
150 dos [/ (8]
processos/dossiés | Essa data pode servir de parametro para aplicacdo dos
prazos de guarda e destinagao do procasso/dossié.
Gerenciamento | O Software tem gue emitir um aviso €asc 0 usuario tente
191 dos registrar um documento gue j3 tenha sido registrado no l/‘ 0
processos/dossiés | mesmo processo/dossié.
Gerenciamento | O Software tem que permitir que um processo/dossié seja s 7
192 dos encerrado por meio de procedimentos regulamentares € 0
processos/dossiés | somente por usuarios autorizados.
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[;3 Gm;:f‘emg |0 Software tem que permitir  a . mnsul_t_a @0s E/’ o
- dossies processos/dossiés ja encerrados por usuarios autorizados.
O Software tem gue impedir o acréscimo de novos
Getenciamento |documentos a  processos/dossiés  ja encerrados.
194 dos ' / o
processas/dossiés | Processos/dossiés encerrados devem ser reabertos para
receber novos documentos.
O Software tem que garantir sempre a integridade da
relacdo hierdrquica entre classe, processo/dassig, volume e
documents, independentemente de atividades de
Gerenciamento | manutengao, agdes do usudrio ou falha de componentes U/
195 dos do Software. Q
pracessos/dossiés
€m hipstese alguma pode © Software permitir que uma
acso do usuario ou uma falha do Software dé origem a
inconsisténcia em sua base de dadas. '
Gerenciamento | O Software tem que prever a formagao/autuacaoc de
196 dos processos/dossies, por Usuario autorizado conforme| 2 TNl
pracessos/dossiés | estabelecido em legisiacao especifica, _
: Dmremquwammjmdé
. Eer_entd}::'-entﬂ processo/dossié, do ltip;:_- __amﬁgc‘!_rin_. vinculado a um (,/ o
Ry processo/dossig, do tipa principal, para garantir a inter-
Rl s 185 | alacao e rastreabilidade entre eles.
Gerenciamento |E altamente desejavel que o Software preveja
198 dos | funcionalidades para apoiar a pesquisa sobre 2 existéncia L /-‘ AD
processos/dossiés | de processo relativo 4 mesma acdo ou interessado. |
. O Software tem que prever que os documentos integrantes
199 Gﬁaﬁfﬁmm do processo digital recebam numeracao sequencial sem L/ o
.| falhas por ordem de entranhamento, nac se admitindo que
processos/dossies | . mentos diferentes recebam 2 mesma numeragao.
O Software tem gue impedir a renumeracso dos
documentos  integrantes de um processo  digital
Gerenciamento | Este requisito tem por objetivo impedir & exclusao nao M _
200 dos autorizada de documentos de um processo. Casos 0]
processos/dossiés | especiais que autorizem a renumeracao, comao no casc dos
documentos do processo acessorio na juntada por
anexacio, devem obedecer 3 legislacdo especifica na
devida esfera e dmbito de competéncia. 4
O Software tem que prever procedimentos para juntada de l.//
Gerenciamento | processos segundo a legisiagdo especifica na devida esfera
201 dos. e 3mbito de competéncia. A juntada pode ser por anexacso (o]
processos/dossiés | ou
Bpensacao.
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Este procedimento deve sef registrado nos metadados do
processo. |
O Software tem que prever procedimentos para
: desspensacdo de processos segundo a legislacao
Gerenciamento
502 B especifica na devida esfera e mbito de compsténcia L/ o
2 / 5 Esse procedimento deve ser registrado nos metadados do
processo.
O Software tem que prever procedimentos para
desentranhamento de documentos integranies de um
Gerenciamento | procasso, segundo norma especifica na devida esfers e L/
203 dos ambito de competéncia. ' 0
processos/dossigs
Esse procedimento deve ser registrado nos metadados do
processo.
O Software tem que prever procedimentos para
desmembramento de documentos integrantes de um
Gerenciamento | processo, sequndo norma especifica na devida estera & L
204 dos ambito de competéncia. (o}
processos/dossies
Esse procedimento deve ser registrado nos metadados do
processo,
55 Gemn;t::wamn O Software tem que prever o encerramento dos Processos o
processos/dossiés incluides seus volumes & metadados. ]
O Software tem gGue prever o desarguivamento para
] _ mﬁvac&udmpra:mmm&ﬁnmﬁﬁne -
Gerenciamento I s 4y i
206 e obedecendo a procedimentos legais e administratives. L/ o
Processos/dossIes | o s manter a integridade do processe, somente o dltime
volume recebera novos documentos oU pegas,
:ELUHT::; E altamente desejdvel gue o Software seja capaz de /_/
207 : gerenciar voiumes para subdividir processos/dossies, | AD
encemamento ® | ¢ rendo a di isting3o entre processos/dossiés e valumes,
metadados
:g::::?: £ altamente desejével que o Software permita a associagao /
208 o de metadades aos volumes & restringir & inclusao e .’ AD
b alteracdo desses metadados a usuarios autorizados
metadados | !
Valumes: O Software tem que permitir que um volume herde, .
208 abertura, automaticamente, do processo/dossie ac qual pertence, L// o
encerramento @ | alguns metadados predefinidos, come, por exemplo,
metadados classes e temporalidade. -
210 Volumes: O Software tem que permitir a abertura de volumes para LY o
abertura, qualquer processo/dossié que nao esteja encerrado.
W R

f.



Prefeiure Muncipal de Viana

Hﬂ‘ﬂ“—“\"é—_@w fr‘f'off’c

i | Processo:
i = _u 17 021
Prefeitura Municipal de Viana .. ..
Secretaria Municipal de Tecnologia € Inovagao - -
Rubrica:
' Prova de Conceito 16/06/2021 - 10h
encerramento e
metadados
:E:Ef:' ¢ altamente desejavel que o Software permita o registro de
211 . metadados correspondentes as datas de abertura e r/ AD
' E"f:;:;;?;f € | encerramenta de volumes.
: :E:::;:' O Software tem que assegurar gue um volume contera :
212 = menltﬂ‘e somente documentos, Nio & permitido que um volume /
eatacitos contenha outro volume ou outro processo/dossié.
::L":,tr:f: O Software tem que permitir gue um volume seja
213 encen‘amm*i:m . ‘encerrado por meio de prq:edimemm_ reguiamentares & [/
S -apenas por usuarios autorizados.
Volumes. O Software tem Gue assegurar que, ao ser gberto um-novo
abertura, volume, & precedente seja automaticamente encerrada.
314 encerramento € I/
metadados Apenas o volume produzido mais recentemente pade estar
aberto; os demais volumes existentas no pm:mu,'dus-ﬁé
tem gue astar encefrados.
Volumes:
a1 abertura, O Software tem que impedir a reabertura, para acréscimo L,/
encarramento & | de documentos, de um volume j& encerrado.
metadados
Gerenciamento
= dﬂwmg'_m{f.e O Software tem que capturar documentos ou L/
21 | PrOCEssOS/UOSSIES | o o cessos/dossiés nao digitais-e gerencia-los da mesma
SVt forma que os digitais
nao digitais e SRS
hibridos
Gerendlamento | O Software tem que ser capaz de gerenciar & parte nao
de documentos e | digital & a parte digital integrantes de processos/dossies [/
217 processos/dossiés | hibridos, assoclando-as com © mesma numero
arquivisticos | identificador -atribuido pelo
n3o digitais e | sistema e o mesmo titulo, alem de indicar que se trata de
hibridos um documento arquivistico hibrido.
Gerentiamento
de documentos e | O Software tem que permilir que um conjunto: aspecifice M
218 processos/dossiés | de metadados seja configurado para 0s documentos ou
arquivisticos | processos/dossiés ndo digitais & incluir informacdes sobre
ndo digitais @ | o local de arguivamento.
hibridos
Gerenclamento |O Sohware tem gque dispor de mecanismos para j
de documentos e | acompanhar a movimentagao do documento arguivistico L/
219 | processos/dossiés | nda digital, de forma que fique evidente pafa o usuario a
arquivisticos localizacdo atual .do
l documento.

Q&
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nao digitais e
hibridos

|

220

Gerenciamento
de documentos @
processos/dossies

arguivisticos
nao digitais €
hibridos

O Software tem gue ser capaz de oferecer ao usuario
funcionalidades para solicitar ou reservar a consulta a um
documento arquivistico ndo digital, enviando uma
mensagem para o detentor atual do documento ou para o
agministrador.

| o

221

Gerenciamento
de documentos e
processos/dossiés

arquivisticos
nao digitais e
hibridos

O Software tem que 3ssegurar que a recuperacac de um
documento ou processo/dossié  hibrido permita
igualmente, a recuperagso dos metadados da parte digital
& da nao digital.

Gerenciamento
de documentos e
processos/dossies:

arquivisticos
nao digitais e
hibr

Sempre que os documentos ou processos/dossiés hibridos
estiverem classificados quanta ao grau de sigilo, 0 Software
tem que garantir que a parte ndo digital e 3 parte digital
comespondente recebam a mesma classificacso de sigilo.

223

Gerenciamento
de documentos e
processos/dossies

arquivisticos
ndo digitais e
hibridos

O Software tem que registrar na trilha de auditoria todas as
alteracBes efetuadas nos metadados dos documentos ou
processos/dessiés ndo digitais e hibridos.

224

Tramitagao €
fluxo de trabalho:

Um recurso de fluxo de trabalho do Software tem que
fornecer os passos necessdrios para O cumprimento de
tramites presstabelecidos ou aleatorios. Nesse €aso, cada
passc significa 0
deslocamento de um documanto OuU processo/dossie de
um participante para cutro, 3 fim de serem objeto de acdes.

Tramitagao e
fluxa de trabatho

Pars controlar o fluxo de trabatho de um tipo da
processo/dossié, o Software deve gerenciar as seguintes
tabelas:

- areas de processos/dossiés;

. atividades de processos/dossiés;

« grupos de usudrios fesponsaveis por determinada
atividade;

« actes realizadas em processos/dossiés;

226

Tramitacao e
fluxo de trabalho

O Software tem que garantir para cada tipo de
processo/dossié que possua tramites preestabelecidos, no
minimo as seguintes informacoes:

=-atividads atual;

O @
Yy

-
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« acao efetuada na atividade atual;
+ complemento da acao efetuads;

- proxima atividade;

. identificacao da necessidade de entranhar um tipo de
documento na atividade atual;

- prazo para execucao da atividade,

« participantes da atividade atual individuo, grupo ou
responsavel pelo grupo.

Somente administradores sutorizados 1ém que ser tapazes
de criar tramites preestabelecidos para os tipos de
processos/dossiés, no minimo, atraves das seguintes aches:

nao digitats.

227 ﬁuﬂ?::;ho « modelando um diagrama BPMN no préprio Suﬂware, _ L,/ (8]
: » importando um digrama BPMN crisdo numa plataforma
externa a0 Software;
. cadastrando manualmente os fegistros no tipo de
processo/dossie.
Tramitacao ¢ Somente admjniﬁhaﬁqr_asiaummduﬁ tém que ser capazes Py =1
228 e da teabaltio de modelar diagramas BPMN para representar o fluxo de o
' trabalho de um tipe de processo/dossié.
Administradores autorizados do Software podem tornar
529 Tramitagio e | obrigatorio o antranhamentn de um tipo documento em o
fluxe de trabalho | fluxo de trabalho do tramite de um tipo de
processo/dossié. :
Tramitacae e O Software tem que ter capacidade, sem limitagses, de y
230 o eabalho sstabelecer o numero necessario de tramites nos fluxos de LIRS
uxo .
trabalho.
E altamente desejavel que o Software permita que © _
331 Tramitacdo e | usuario efetue tramites de processos/dossiés em lote, nos f)‘/ ' ek
fluxo de trabalho | casgs emque 0 destinatario e a préxima atividade serao os
- mesmaos.
15| Tramitagioe |O Saftware tem que gerar 2 cada wamite efetuado o AR
fluxo de trabalho | despacho eletronico, no formato PDF/A editavel.
O Software tem gque impedir © trémite dos
" : processos/dossiés que estejam no suporte digital e tenham
233 ﬂul‘;‘;:‘f;fm nendéncia de assinatura eletrénica ou digital no despacho L1 o
sletrénico ou no documento entranhado, caso tenha sido
- inserido.
=y Tramitacioe | O Software tem que enviar a0 autor do processo/dossié t/ 5
fiuxo de trabalho | notificacao por e-mail de cada novo tramite.
h A O Software tem que ter capacidade de gerar & guia de .
235 ﬂuTxr:T::ﬁa;a tramite para comprovacao de movimentago de processos. L/ e]




Preteiura vunicipal 0e Vians
i |

Prova de Conceito

Fig ot L )7 e e e—
Prefeitura Municipal de Viana . ..
Secrataria Municipal de Tecnologia e Inovag3o

Rubrica:
16/06/2021 - 10h

E altamente desejavel que o Software assegure que

’

236 Tramitaclio ¢ qualguer usuario tenha acesso a visuslizagdo dos u"/ AD
fluxo de trabalho |
disgramas BPMN,
E altamente desejavel que o Software mantenha versdes
537 Tramitacdo e | dos fluxos alterados e estabelecer vinculos entre os .| ap
fluxo de trabalho | documentos ja processados ou em processamento nos t="
i fluxos alterados.
O Software deve assegurar que qualquer modificacdo nos
. atributos dos fluxos, como extingdo ou ampliagéo do
238 f Gamilacao e | niimerc de pessoas ou extingdo de autorizacdo, leve em L/ AD
uxg de trabaiho
conta 0% documentos
vinculados.
O fluxc de trabalho do Software tem que disponibilizar
53g| Tramitacdo e uma funcio para avisar um participante-do fluxo de que um 1.~ e
fluxo de trabatho | processo/dossié Ihe fol enviado, especificando a agdo
E altamente desejavel que o fluxo de trabalho do Software
permita o uso do correio eletronice, para que um usuario
possa informar a outros usuarios sobre documentos que
Tramitagdo e | requeiram sua |
— fluxo de trabalhe | atencao. / AR
Esse requisito requer a integracdo com um sistema de
correio eletronico existente.
O recurso de fiuxe de trebalho do Scftware tem que
241 Tramitagdo e | permitir que fiuxos de trabalho pré-programados: sejam l’_/' o
fluxo de trabalho | definidos, alterados e mantidos exclusivamente por usuario
ramitagaoe | UM fecurso de fluxo de trabalho do Software tem que
242 Stea e Bsbalho registrar na trilha de auditoria todas as alteracdes ocorridas L/ o
neste fiuxo. :
Um recurso de fiuxo de trabalho do Software tem gque
543| Tramitacdoe | registrar o tramite e um processo/dossié a fim de que os Wa i
fluxo de trabalho | usu#rics possam conhecer a situagdo de cada um no 3
processo.
£ altamente desejdvel que o Software organize os
processos/dossiés que estejam com determinado usuario,
atraves de caixas virtuais, organizadas no seguinte formato: [/
244 Tramitacdo e |+ caixa de entrada: contera os processos/dossiés ainda nao AD

fluxo de trabalho

recebidos pelousuario;

» caixa mesa de trabalho: contera os processos/dossies
recebidos pelo usuario,

« caixa de saida: contera os processos/dossiés emviados
pelo usuaric e ainda nao recebidos pelo destinatario.
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O Software tem que garantir que os processos/dossiés

/

v

5 Tramitacgio e | enviados diretamente para um individuo do grupo, nac 5
fluxo de trabalho | possam servisualizados por outro individuo, mesmo sendo
do mesmao grupo,
E sltamente desejavel gue o Software permita gue o
246 Tramitacdo e | responsavel pelo grupo de usuarios consiga redistribuir um /.-" o
fluxo de trabalho | processo/dossié a outre individuo participante do mesmo o
grupo.
O Software tem que permitir que o usudrio ao efetuar um
determinado tramite, escolha as seguintes opgbes de
247 Tramitagdo e ol /| Ap
e tatalion), enviar para o responsavel pelo-grupo-de usuarios; r—"/
= enviar para todos do grupo de usuarios;
= enviar para um individuo do grupo de usuanos.
Um recurso de fluxo de trabalho do Software tem que
fornecer um historico de tramite dos processas/dossies, '
248 Tramitagdo e _ o L/ o
fluxo de trabalho | O historico de tramite corresponde a um comjunto de
metadados de datas de entrada e saida, nomes de
responsaveis, titulo do documento, providéncias etc
E altamente desejavel que um recurso de fiuxo de trabalho
T i do Software possa incluir processamento condicional, isto -

243 ﬁu;jr;::f:;:m &, permitir que um fluxo de trabatho seja suspenso para 1\)1;. AD
aguardar & chegada de um documentc e prossiga )
automaticamente gquando este for recebido.

N E aitamente desejavel que o Software identifique de forma /
Tramitagda e ; ; L :
250 visual os processos/dossiés que estejam com o prazo de AD
fluxo de trabalho . s :
determinada atividade vencido.
Um recurso de fluxo de trabalhc do Software tem que
281 Tramitagdoe |fomecer meios de elaboragio de relatorios completos para / o
fluxo de trabalho | permitir que gestores monitorem o tramite dos L-'/
processos/dossiés e o desempenho dos participantes.
Um recurso de fluxo de trabalho do Software tem que
Tramitaciore registral 0 tramite de um processo/dossie em seus l//

252 8 Al metadados. Oz metadados referentes ao tramite devem 0
registrar data e hora de envio e recebimento, e a
identificagdo do usuario.

S .2 Um recurso de fluxo de trabalho do Software tem que ser 1,/

253 ﬁ ::ﬁ capaz de registrar o-status de transmissdo do documenta, O
dora : ou seja, se & minuta, original ou copia. :
Conimlede: | o Software: tem que manter o identificador unico do f/

o5q| VEMOESEAD | mento, e controlar as diversas versdes deste 0

| SBRED. | | nento. .
| documento ! \

@;}A "
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| | Classificaco da
informacio
quxt:_ a::ﬂg:u | O Software tem que implementara classificacio de grau de
255 mm”;n de | Sigilo e demais caracterizagdes de restricao de acesso de 1 o
Scesn documentos e processos/dossiés, (_//
informagdo
sensivel
Classificacdo da | O Software tem gque implementar a identificacdo de
informacao restricdes legals de acesso baseando-se nos seguintes
quanto ao grau | atributos de seguranca: '
desigiloe
restricéo de + Tipo de restricao legal de acesso;
£38 acesso & « credencial de seguranca do usuario. U o
informacao
sensivel Os tipos de restricio legal podem ser documentos
preparatarios, dados pessoais; sigilo comerdial, bancaria,
industrial, telefénico, segredo de justica stc. bl
Classificaao da | O Software tem que tratar a classificacdo de grau de sigilo
infarmacéo baseando-se nos seguintes atributos de sequranga;
quante 30 grau '
de sigilo e * grau de sigilo do documento;
restricdo de | » credencial de sequranca do usudrio: c,//
o BCesso a + identificacdo da autoridade classificadora, o
informacao
sensivel O grau de sigilo tem gue estar associado & credencial de
seguranca,
Incluem-se também os documentos recebidos com
classificacio de grau de sigilo.
Classificacdo da | O Software deve permitir a formalizacio da decisao de
informacae | classificagdo da informacgae em qualquer grau de sigilo,
quanto ao.grau | conforme legislacio vigente.
de sigilo e
restriggo de A titulo de exemplo, o Poder Executivo Federal utiiza of ("
acesso a Termo de Classificacdo de Informacse - TCI, conforme
informacdo estabelecido no decreto n® 7.724, de 16 de maio de 2012,
sensivel que registra as
258 seguintes informagdes: ' e}
- codigo de indexacio de documento;
» grau de sigilo;
- categoria na qual se enquadra a informacao:
+ tipo de documento;
» data da producao do documento,
- indicacdo de dispositivo legal que fundamenta a
classificagao;

o
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= razbes da classificagao;
« indicacdo do prazo de sigilo, contado em anos, meses ou
dias, ou do evento que defina o seu termo final,
« data da classificacio; &
+ identificacdo da autoridade que classificou a informacao.
Classificagao da
informacio
qu;:t:.: aai;gmu O Software tem que recusar o acesso de usudrios a
259 res!::: ?;n :E documentos gue possuam grau de sigilo superior a sua . l_/’/ (0]
i credencial de seguranga,.
informacao
sensivel
Classificacio da
SRR O Software tem gue garantir que documentos sem :
qu;nt{:: a;? o atribuicdo de grau de sigilo ou identificacao de outras \// _
260 m;:;:';e restriches de acesso, provenientes de fontes externas ao 0
B Softwars, estejam sujejtos. as
infermacio politicas de controle de acesso e-de sigilo.
sensivel
Classificacaa da
informagao
qu;nh:: a,? 93U Lo software tem que ser capaz de manter a marcagao de b/
261 iy 4o |restricio de acesso original durante a Importacae de 0
TN ok documentos a partir de fontes externas ac Software.
acesso &
informagao
sensivel
Classificacdo da
qu!::l{’:::-n;na#;?au E afti_lm?l"i’ti! desejavel que o Software garanta que nao haja L~
Ea ambiguidade na associacdo entre as marcagdes de grau de
daa| SRR | e cubos-aibutng de sequranca (permissdes) do AD
restricag de
acesso a F!DCLII!T!EH'ID
infonmaeso imporiado.
sensivel
Classificaco da | O Software tem que permitir que um dos itens abaixo seja L//
5g3| informagdo selecionado durante a configuragso: o
Quanto- ao grau [
de sigilo & + graus de sigilo e restrigdes de acesso a serem atribuidos
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restricdode | a tipos de unidade de arquivamento, podendo ser para
acesso a tipos de documentos e tipos de processos/dossiés,
infarmagao = tipos de unidade de arguivamento, podendo ser para
sensivel tipos de documentos e tipos de processos/dossiés sem
rau de sigilo ou outras restrigdes de acesso.
Classificacdo da | Em caso de erro ou reavatiagio, o administrader autorizado
informacao tem que ser capaz de alterar o grau de sigilo ou outra
quanto ao grau | restri¢ao de acesso de todos os documentos arquivisticos
de sigilo & de um
264 restricio de processo/dossié ou de uma classe, numa tnica cperagao. ('//
acesso &
informagao A informagdo quanto. 3 desclassificacdo, reclassificac3o,
sensivel regucdo do prazo-de sigilo ou alteragio de restricao de
acesso devera ser registrada conforme legislagdo em vigor.
Goeie 5 o em s pris e et
Qquanto a grau autorizades sejam capazes de realizar as seguintes agBes,
285 r::u?gz}:e + remover ou ravogar os atributos de seguranca dos L/
acesso d dw'fmenmg : LIy
irdoracas * criar, a_lterar. remover ou revogar as credenciais de
cericiisl seguranca dos usuarios.
Classificacdoda |Q Software tem gue permiticr somente ac usuario
informacao autorizado, mediante confirmagdo, a desclassificacao,
quanto ao grau | redugdo do grau de sigilo ou alteragio de restricio de ;
366 desigilo e acesso de um documento. o
' restrigdo de
acesso & A infarmacdo quanto & desclassificacdo, reclassificagdo,
informagdc | redugao do prazo de sigilo ou alteragdo de restricac de
sensivel acesso devera ser registrada conforme legislacio em vigor,
Classificagio da
informacao
q”:g‘:i .'a;gg:u E altamente desejovel gque o Software permita o
267 réstriféﬂ de | 2mazenamento dos documentos sigilosos em meios ﬁh-"
: fisicos ou logicos distintos dos documentas ndo sigiloscs.
aCesso a
informacao
sensivel
Classificac3o da
informagéio O Software tem que impedir que um documento com
guantoac grau | classificagao de sigilo ceja aliminada. \/
368 de sigilo e
restricdo de Os documentos com classificago de sigilo tém que se
acesso a tomar ostensivos antes de receberem a destinagdo
informagao prevista.
sensivel




ra MiiGigal de Vians
F ' 192501
+| A L F

Processo:
. 55 . 1786/2021
Prefeitura Municipal de Viana /1%
Secretaria Municipal de Tecnologia e inovagao -
Rubrica:
Prova de Conceito | 16/06/2021 - 10h
Classificacdo da |
informacao
T@ﬁfﬂf’” O Software tem que implementar metadados nos iveis de
269 i processo/dossié ou documento para controlar 6 acesso & o
resincao de e i
SN informagdo com restricao de acesso.
informacao
sensivel
Assinatura Digital | O Software tem gue estar em conformidade com as normas
270| eEletronica |do ICP-Brasil & seja capaz de garantir a origem e a| o~ AD
integridade dos documentaos com assinatura digital.
.1 | Assinatura Digital | E altamente desejavel que o software possua componente
27 : d . i | sz I SC A Y
¢ Eletronica para execucao de assinaturas digitais através do browser. ;
2372 Assinatura Digital | O Software tem que ser capaz de verificar 2 vaiidade da e
€ Bletrénica | assinatura digital no momento da captura do documento.
573 | Assinatura Digitsl |O  Software deve possuir suporte a dispositivos | 6
e Hletronica | criptograficos {tokens e smartcards), '
Assinatura Digital | O Software tem que ser capaz de assinar digitalmente
274 - N L.f" AD
€ Hetranica documentos individualmenite ou em lote,
Assinatura Digital | O Software tem que permitir a assinatura digital par mals -
275 gir C~ AD
| e Eletranica de um autor
| Assinatura Digital | E altamente desgjavel que o Software seja capaz de receber
276| e EletrGnica atualizagbes tecnolbgicas quante &  plataforma .~ AD
- ' criptografica de assinatura digital.
Assinatura Digital | E altamente desejavel que o Software seja capaz de permitir
277 e Eletranica que o usuario rejeite pedido de assinatura digital de um AD
documento. L"T
Assinatura Digital | E altamente desejavel que o Software tenha a capacidade
e Eletrdmica de gerar uma “hash” nos documentos assinados
278 | digitaimente contendo no minime: CPF e identificacse do P AD
autor, data & hora da assinatura, QR Code e enderego L7
eletrénico para validagdo da assinatura digital.
Assinatura Digital | O Software deve possibilitar a geracdo de assinatura
279| eEletrdnica | eletrdnica, sem a necessidade de instalacio de nenhum L~ | AaD
plugin, applet ou aplicativo ne computador do usuario.
280 Assinatura Digital | O Software tem gue ser capaz de assinar eletronicamente L—| ap
| | & Eletronica documentos individualmente ou em lote.
Assinatura Digital | £ altamente desejével que o Software seja capaz de permitir :
281 e Eletrénica gue o usuario rejeite pedido de assinatura eletrdnica de um L="| ap
documento,
Assinatura Digital | E altamente desejavel que o Software tenha a capacidade
e Eletrenica de gerar uma ‘“hash” nos documentos assinados v
282 digitaimente contende no minime: CPF e identificacdo do AD
autor, data e hora da assinatura, QR Code e endereco
eletrinico para validacdo da assinatura digital. ]
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283

Assinatura Digital
e Eletronica

O Software tem que ser capaz de garantir a autoria de um
documento que tenha sido autenticado por meio da

documentos
e mantidos dentro do Software.

produzidos

identificacdo do autor apos confirmacio de senha, nos

284

| Assinatura Digital
& Eletronica

O Software tem que registrar a identificacdo do autor como
metadado de autenticacdo do documento apés verificacio
da senha do usuario.

285

Assinatura Digital
& Eletronica

E altamente desejavel que o Software faca uso de
|checksum para apoiar a verificagdo da integridade do

| documento que foi autenticade apds confirmacio de|

| senha.

AD

286

Carimbo digital
do tempo

O Software tem que ter acesso a relogios e carimbador de
tempo confidveis para seu préprio usg,

287

Carimbo digital
do tempo

O Software tem que ser capaz de verificar 5 validade do
carimbo digital do tempo no momente da captura do
documento.

288

Carimbo digital
do tempo

© Software, no processo de verificagdo do carimbo digital
do tempo, tem que ser capaz de registrar, nos metadados
dao documento, o seguinte:

- validade do carimbo digital do tempo;

* registro da verificacao do canimbo digital do tempo;
« data & hora em gue ocorreu a verificacao.

289

Portal de Servicos

O Software devera possuir uma piataforma, no formata de
“portal web", para que pessoas fisicas ou juridicas possam
solicitar servigos & Contratante.

290

Portal de Servicos

O Software tem que permitir que o cidadao, pessoa fisica
ou juridica, efetue o cadastro no portal de servicos da
Contratante, solicitando autorizagio de acesso 30s seMvigos
disponiveis. '

23

Portal de Servigos

O Software tem que registrar a solicitacso de cadastro e
permitir & usuarics autorizados proceder -a andlise e
autorizacso da solicitacao de cadastro de acesso 30 portal
de servicos da Contratante: bl

Apos a autorizagdo, o cidaddo poderd acessar o porial de
servicos através de chave de acesso (login e senha) ou
certificado digital,

292 | Portal de Servigos

O Software tem que permitir que o cidad3o, apos validacio
do cadastro tenha permiss30 para acessar as seguintes
opCoes:

+ abrir um processo eletrénico;

= consultar a lista de seus processos;

v -
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I

= assinar eletronicamente ou digitalmente documentos
| encaminhados para sua assinatura,
» confirmar autenticidade de documentos assinados;

O Software devera notificar o cidadao por e-mail 2 cada

o

293 | Portal de Servicos | nove trdmite de seu processo eletrdnico L O
O Software tem que ser capaz de permitir que o cidadao
interaja  novamente no  processo  eletrdnico,
294 | Portal de Services | complementados informagBes ou anexandoc documentos, P o
por solicitacio se um servidor da Contratante.
E aitamente desejavel que o Software permita que os
| processos eletrénicos apresentados em uma lista de _
285 | Portal de Servicos | resultados sejam selecionados e, em seguida, abertos por V,/ AD
meio de um clique ou togue de tela ou acionamento de
tecla.
E altamente desejavel que o Software permita a
visualizacdo do tramite de um processo no formato de
296 Portal de Servicos ‘Iintjla do tempu'._mntendu.a atividade, ac3o, da’t.a e quem 3 / AD
realizou a operacac e o tempo gasio para a realizagao do
| tramite.
|E altamente dessjavel que o Software permita a
297 | Portal de Servigos ivis:.na!izat‘,éu do diagrama BPMN em cada registro do Y AD
tramite de um processo eletrdnico. =
Pata implementar o cantrole de acesso, o Software tem que
manter pelo menas os sequintes atributos dos usuarios, de
acordo com a politica de seguranca:
Seguranca e :
208| controlede | » identificador do usuario; = |5
acesso » autorizages de acesso;
+ credenciais de autenticacdo, podendo ser por senha,
cracha, chave criptografica, token USB, smartcard ou
biometria (de impressao digital, de retina etc.).
Segurancae |0 Software tem que exigir que © usudrio estefa
299 controle de devidamente identificado e autenticado antes de iniciar (-// o
acesso qualguer operacao,
Sequrangae | O Sofware tem que permitir o cadastro de Pessoas Fisicas
200]  wotolede 1% Juridicas por administradores autorizados, que poderao L/ o
i assumir os papéis de usudrios, responsaveis, autores e etc
i no Software,
301 S:?;utr[:l?:: O Software tem que exigir que o usuério esteja vinculado a L o
e I uma Pessoa (fisica ou juridica) na base de dados;
)l
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seguranca e | O Software tem que garantir que o3 valores dos atributas .
302| controlede | de seguranca 2 controle de acesso, associados ao usudrio,| b (0]
acesso estejam dentro de conjuntos de valores validos.
E altamente desejavel o Software 50 permita que as
Seguranga e . X Sy
_ credenciais de autenticacao s6 devem ser alteradas pelo !
ae3 controle de = s = ) / AD
s usuano proprietaric ou pelo  administrador, em i
conformidade com a politica de sequranga da Contratante.
Sequranica’e Permitir acesso as fungfes do software somente 2 usudrios
sas| ml autorizados e sob controle rigoreso da administragio do v/ o
' sistema, a fim de proteger a autenticidade dos documentos ;
arquivisticos digitais,
_ segurangae | O Software ndo pode permitir que o usuério acesse o
305 controle de sistema com as mesmas credenciais simultaneamente, em L// Q
acesso dois locais de acesso.
106 mz: © Software deve bloguear acesso ao sistema apos 03 (trés) IV &
acosso | tentativas com autenticagio malsucedida. :
Se o usuario solicitar o acesso ou pesguisa de um
documento arquivistico, volume ou processo/dossié
aspecifico a que ndo tenha direito de acesso, & altamente
desejdvel que o Software fornega uma das seguintes
resposias (estabelecidas durante a configuragao): _
Seguranca e f ,:"
L
i cn:;:;!:ude * mostrar o titulo e os metadados do documento; ou e
demonstrar a existéncia do processo/dossié ou
documento, mas n3o o respectivo titulo nem outro
metadado; ou
* nao maostrar qualquer informagdo do documento, nem
indicar a sua existéncia.
gl Somente administradores autorizados tém que ser capazes J
. ‘de criar, alterar, remover ou revogar permissGes associadas L/
308 controle de o
e a papéis de usuarios, grupos de usuarios ou USUArios
individuais.
E altamente desejavel que o Software aplique a partir do
Segurancga e S : 3
proximo acesso do usuario, alteracOes ou revogacdes dos 2
308 controie de 3 L 1/ AD
atributos de seguranca de usudrios & de documentos L
acesso v
digitais.
E altamente desajavel que o Software ofereca ferramentas
Seguranca e de aumento de produtividade a0 administrador, tais como ~
310 controle de a realizacdo de operagdes sobre papéis e grupos de L~ AD
acesso usuarios, atribuindo as permissGes de acesso em lote, para
todos 05 usuarios.
Quande o Software controlar o acesso por grupos de
Seguranga e | UsUarios, papéis de usuarios e usuarios individuais, deve Vil
in cantrole de obedecer a uma hierarguia de permissoes preestabelecida AD
Bresso na politica de seguranga.

v g
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Poderdo compor um grupe de usuarios: unidades

administrativas, comissdes, conselhos ou grupos de
trabalho estabelecidos pela Contratante.
O Software tem que aplicar a politica de controle de acesso
a documentos por grupos de usuarios considerando:
Seguranca e
a2 controle de » 3 identidade do usuario e sua participacdo em grupos: L/"
acesso respansavel ou membro;
+ os atributos de seguranca, associados ao documento
arquivistico digital, as classes efou aos processos/dossiés,
O acesso a documentos, a processos/dossiés pu classes,
Seqguranga 2 tem que ser concedido se a permiss3o requerida para &
313 controle de operacdo estiver associada a pelo menos um dos grupos r
acesso aos quais pertenca o o
USUario.

314 SpgueEE O Scftware tem gue permitir que um usudrio perien¢a @ -
| controle de : ! : : >
|: P mais de um grupo de usuarios. L

O Software tem que usar os sequintes atributos do usuério
ao impiementar & politica de controle de acesso aos
Segurancae | documentos digitais por papéis de usuarios:
1315|  controle de il
aCess0 + identificagao do usuario;
* papeis associados 30 USuario;
* grupos assoclados ao usuario.
O Software tem que usar 0s seguintes atributos dos
documentos digitais ao implementar a politica de contrale
Seguranga & Ge-2cRs0. por Papeis. L7~
ke -mg;!;de * identificagao do documento digital, |
: * operagOes permitidas acs varios papeis de usuarios, sobre
as classes ou unidades de arquivamento & que o
documento pertence,
—— O acesso a documentos, processos/dossiés ou dasses tem :
317| controlede | 9uE Ser concedido somente se a permissao requerida para L/
aéessu aoperacdo esti'}.rer presente em pelo menos Um dos papéis
e grupos associados a0 usuaric.
Seguranga
318 controle de O usuario pode possuir mais de um papel do usuario; ./
acesso
Segurancae | Os administradores autorizados tém que ser capazes de
319 conirole de definir os dias e horarios para acesso ao software, por papel 5
acesso de usuario.
Segurangae | Os administradares autorizados t&m que ser capazes de f
320 controle de definir periodos de blogueio de acesso ao software de um L
acesso determinado usuario.
Y1 v oy
A4
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| Segurancae |E altamente desejavel que o Software possua
321 contrale de funcionalidade para validar a solicitacao de cadastro, por 1__./ AD
acesso usuano externo.
Sgguran;ae O Software deve atnbuir ao usuario todas as permisses S
322 controle de : : : L 0
dos papels ao0s quais esta vinculado.
acesso
Seguranga e O Software tem gue usar criptografia no armazenamento,
323| controlede |na transmissio e na apresentacdo de documentos o 0
aresso arguivisticos digitais ao implementar a paolitica de sigilo. i
O Software tem que ser capaz de registrar, na tritha de
auditoria, informacgdes acerca das acdes a sequir.
« todas as agles efetuadas em processos/dossies,
- todas as agdes efetuadas em documentos;
Trilhas de » todos os acessos e terdatmas de acesso malsucedidas; pl
324 . » todas as agdes administrativas sobre os atributos de w 0
auditoria i
2 seguranca;
- todas as acdes administrativas sobre dados de usuarios
(cadastro, ativagdo, blogueso, atualizacdo de dados e
permissies, traca de senha efc.);
+ todos as agbes efetuadas de parametrizagoes e
configuragdes do Software;
| © Software tem que registrar, em cada evento auditado,
rihas de | informacBes sobre a identidade do usuario, desde que essa g
325 o= identificagdo esteja de acordo com a politica de A 0
auditoria L
privacidade da
Contratante e & legislacdo vigente.
] Trilhas de E altamente deseidvel que o Software permita apenas ao 0 AD
i auditoria administrador e ao auditor a leitura das trilhas de auditona.
' O Software tem que assegurar que as informagdes da trilha
. de auditoria estejam disponiveis para inspecao, a fim de
Trilhas-de
1327 it que uma ocorréncia especifica possa-ser identificada e L (&
todas as informagdes
correspondentes sejam claras e compreensiveis.
E sitamente desejavel que o Software possua mecanismos
para realizacdo de buscas nos eventos das trilhas de
- Tﬁlh‘as &E auditoria. - b
e Para facilitar & wvisualizacdo do relatono, os resuitados
| podem ser apresentados de modo ordenado, mas essa
ordenagdo ndo pode alterar os dados incluidos na trilha:
329 Trithas de O Software tem que ser capazr de impedir qualguer o o
auditoria modificagdo na trilha de auditoria.
e Somente administradores autorizados tém que ser EBD&ZES
330 et de exportar as trilhas de auditoria sem afetar a trilha / o
armazenada, ou transferir as trilhas de suditora de um

v
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| suporte de

armazenamento para outrg,

N

Trilhas de
auditoria

] E altamente dessjavel que o Software seja capaz de aplicar
um conjunto de regras na monitoracdo de eventos a

auditados €, com base nelas, indicar a possivel violacio da b

seguranca.

332

Trilhas de
auditoria

E altamente desejavel que o Software garanta pelo menos
as seguintes regras para monitoracdo dos eventos
auditados:

+ acumulagao de um numero predeterminado de tentativas
consecutivas de log in com emo (autenticacdo
maisucedida), conforme especificado pela politica de .f,/'l
Seguranca;

* ocorréncia de varios logs in simultaneos do mesmo
usuario em locais (computadores) diferentes:

* log in do usuario fora do horario autorizado, apés logoff
no periodo normal,

AD

333

Trilhas de
auditoria

O Software tem que fornecer relatarios sobre as acdes que
afetam classes, unidades de arquivamento e documentos,
em ordem cronclgica e organizados por:

* documento arquivistico, unidade de arquivamento ou C'/
classe;

* usuario;
| » tipo de ag#o ou operacao.

334

Trithas de
auditoria

| Somente administradores autorizados tém que ser capazes
de configurar o conjunto de eventos auditaveils e seus| L7 | ©
atributos.

335

Trilhas de

auditona

O Software tem que ser capaz de arguivar pericdicaments L/
a trilha de auditoria como documento arquivistico.

5%
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" FOLHA DE DESPACHO Folha: J{ Rubrica:
! sy $5Y | O
A Geréncia de Licitacoes,

Assunto: Analise de Documentacio e Prova de Conceito, . l-;' ;

Conforme despacho acostado a fl. 823, emitido pela Geréncia de Licitacdes,

informamos que foram analisadas as documentagdes das empresas arrematantes do
Pregdo Eletronico 018/2021, e seus respectivos Lotes 01 e 02

De modo, que a documentacio e as especificagdes estdo de acordo com o esperado por
esta Secretaria.

E ainda, segue,

Avenida Florentino Avidos, N2 01 — Centro — Viana (ES5) — CEP: 25.130-315
E-mall: seti@viana.es.gov.br
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e

Sr(a). Pregoeiro(a),

Considerando a clausula 20 e clausula 20.6.3 do Edital do Pregdo Eletronico 018/2021,
segue o Relatorio de Julgamento para prosseguimento do Procedimento Licitatorio,

No dia 16/06/21 as 10h a Subcomissdo Técnica para Prova de Conceito se reuniio na
sala de reunido da Geréncia de Licitagdes para aplicagao da Prova de Conceito, onde
foram arguidas todas as funcionalidades descritas nas clausulas, 2.10.5 e 2.9.9.5 do
Supracitado Edital.

Da Analise dos Requisitos Funcionais:

Conforme estabelecido clausula 20.2.1 do Edital do Pregao Presencial 018/2021, para

atender aos Reguisitos funcionais, a Contratada, na Prova de Conceito, devera garantir
que o Software atenda:
. 75% dos Requisitos Funcionais (RF), classificados como
“Obrigatorios”.
. 50% dos Requisitos Funcionais (RF), classificados como "Altamente
Desejaveis”.

Durante a Prova de Conceito os Requisitos Funcionais, conforme relatério acostado as
fis XX a XX, foram:

Requisitos Funcionais 7 2] e ey
Itens

- Total de s Atendid Nio

"ﬂln'ig?tﬁriu Itens Exlg;g‘és L 0s Atendidos
5
240 240 235 5
: ftens .

3 Totais ol Atendid Nao
‘::l:m <" de ltens Exlg;i{{::sna 0s Atendidos

: 95 95 93 2

Desse modo atesto gue a Empresa AGAPE ASSESSORIA E CONSULTORIA LTDA - EPP,
atendeu aos Requisitos Funcionais, definidos em Edital.

alis : isitos Nio io

Conforme estabelecido clausula 20.2.2 do Edital do Pregio Presencial 018/2021, para

atender aos Requisitos Nao funcionais, a Contratada, na Prova de Conceito, devera
garantir que o Software atenda:
. 75% dos Requisitos Ndo Funcionais (RNF), classificados como
“Obrigatorios”.
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. 50% dos Requisitos Nio Funcionais (RNF), classificados como

"Altamente Desejaveis”,

Durante a Prova de Conceito os Requisitos Nio Funcionais, conforme relatorio
acostado as fls XX a XX, foram:

ltens | .
i T'D'EEII dE e - Nﬁﬂ' %.-
Uhﬂ%ﬂm ltens E;;g;igs Atendidos Atendidos Atendido
L8 20 113 13 0 : 1m ]
tens .

. . Total de : . Nio %
“Altamente Exigidos | Atendidos : N
Desejaveis” | ' | 1aPoC Atendidos m

S 19 12 12 0 - 100%

Desse modo atesto que a Empresa AGAPE ASSESSORIA E CONSULTORIA LTDA - EPP,
atendeu os Requisitos Ndo Funcionais, definidos em Edital,

Diante do exposto, Condicdes de Recebimento estabelecidas pela Clausula 20 do Edital
do Pregdo Eletrénico 021/2021 foram satisfatoriamente atendidas e solicitamos o
prosseguimento do processo licitatério.

Viana (ES), 18 de Junho de 2021.

Atenciosamente,

L~/ D-E. , IF. ]
(N ) P tﬁﬂp ﬂ%ﬂwﬂ%tﬂéﬂh\l
‘Bruno de Souza e
Subsecretdrio Muni e Tecnologia e Inovacio
l./'. _,_-‘:"'-'.:-!"f‘l

L —
-

Miclfel José da-Silva
Secretdrio Municipal de Tecnologia e Inovacido
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