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Esclarecimento referente 20 Pregdo Eletrdnico N2 005/2017, Processo Administrativo N2

8515/2017

1. Questionamento referente ao item 2. Especificacdes Técnicas e o subitern 2.1."

Entendemos que a quantidade total de equipamentos do tipo firewall a ser fornecido
serdao 2 (duas) unidades.

Esta correto o nosso entendimento?

RESPOSTA: Sim, esta correto o entendimento.

2. Questionamento referente ao item “2.2.2.1. O CONTRATADO sera responsavel por
fornecer e configurar os equipamentos, sistemas e ferramentas necessirios zo
provimento da solucfic de gerenciamento de rede e seguranga da informacdo.

2.1 Para fins de assertividade e produtividade na etapa de implantagdo do projeto, pedimos
para que o 6rgdo nos esclarega as seguintes informagSes do atual solugdo de seguranca:

Quantidade de regras/politicas de firewall:

Quantidade de publicagdes:

Quantidade de tdneis de VPN (Site-to-site e/ou Client-to-Site):
Quantidade de regras de IPS:

Quantidade de perfis de filtro de contelido web e qual a atual solucdo:
Quantidade de usudrios:

Possuem AD (Active Directory):

RESPOSTA: O objetivo da VISITA TECNICA é para que o LICITANTE colete as informacgfes
detalhadas do ambiente. Por motivos ébvios de sigilo e atendendo as melhores préticas da
Seguranca da Informac8o apenas para o representante legal da empresa sera repassado as
informacBes solicitadas. £ muitc importante que a LICITANTE leia com atencdo o item

abaixo:

“11.3.2 £ de inteirg responsabilidade das Empresas proponentes g verificacéio IN LOCO das
dificuldades e dimensionamento dos dados necessdrios & apresentactio da Proposta. A ndo
verificacbo destas dificuidades ndo poderd ser invocada no desenrolar dos trabalhos como
fonte de aiterocdo dos termos contratuais que venham a ser estabelecidos.”

2.2 Entendemos que nesse projeto de seguranga iré possuir uma alta complexibilidade, desta
forma para seguir as melhores préticas de projetos de Tl, entendemos que a CONTRATADA
deverd possuir de, no minimo, 1 (um) profissional {gerente de projetos) com certificacdo
PMP (Project Management Professional).

Esta correto o0 nosso entendimento?

RESPOSTA: O entendimento NAD est3 correto.

3. Questionamento referente ao item “2.2.2.4 O suporte técnico de monitoramento de
disponibilidade e qualidade, prevencio e controle de incidentes de seguranc¢a para links
de comunicagdo Internet e para a rede local devers ser prestado de 8:00h is 18:00h, de
segunda a sexta-feira, exceto nos feriados nacionais.”
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3.2

3.3

Com objetivo de aumentar a disponibilidade dos servigos de Tl e garantindo maicr
seguranca e monitoramento do ambiente administrativo do orgdo, entendemo:.
qQue a prestadora de servicos deverd fornecer o suporte técnico em regine
24x7x365.

Esta correto o nosso entendimento?
RESPOSTA: O entendimento NAO ests correto.

Entendemos que o software de monitoramento devers ser, obrigatoriamente, do
tipo proprietério {n3o livre e/ou open source} e que a prestadora de servico devers
possuir contrato em vigéncia de, no minimo o tempo de contrato solicitado neste
edital, de suporte com o fabricante.

Esta correto o nosso entendimento?
RESPOSTA: O entendimento NAQ estd correto.

Entendemos que o Centro de Operacdes de Seguranca da CONTRATADA, devers
possuir normas de qualidade, servicos de Tl e seguranga como, no minimo,
1S027001 e 1ISG2000.

Esta correto o0 nosso entendimento?
RESPOSTA: O entendimento NAQ ests correto.

Questionamento referente ao subitem “d. Troughput minimo de 1.4 Gbps de filtre
HTTP/HTTPS;” do item “2.2.3.2. Os requisitos para o equipamento Firewall UTM sers
fornecido e instalado na PMV devers atender, no minimo, ac seguinte conjunto e
requisitos.”

Entendemos que para comprovar o desempenho (throughput) deste item, a proponente
podera utilizar o pardmetro do documento oficial do fabricante com funcionalidade ¢
Application Control Troughput.

Estd correto o nosso entendimentg?

RESPOSTA: Para gue o item seja atendido integralmente a LICITANTE poderj comprovar o
pardmetro com a funcionalidade de PROXY WEB, podendo ser nas modalidades ativo oy
transparente.

Questionamento referente ao subitem “q. Possuir um sistema de armazenamente
remoto para salvar backups da solucio com suporte a conexdes do tipo NFS e Disco
(USB-HDD);” do item “2.2.3.3.1. RECURSOS E SERVICOS GERAIS.”

Entendemos que a solugdo de seguranga deverd ser capaz de enviar os backup para urm
servidor externo como servidor de FTP.
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8.2

Estd correto o nosso entendimento?

RESPOSTA: O entendimento NAQ estd correto, a LICITANTE devers ofertar a solugio gue
possua um sistema de armazenamento remoto para salvar backups da solucdo com
suporte a conexdes do tipo NFS e Disco {USB-HDD). N3o sera aceito a sugestdo do servidor
FTP, pois o protocolo FTP & inseguro tanto upload quanto download, o trafego & feitos sem
encriptagao, ou seja, a transmissdo dos dados & feita pela rede em formato de texto planc
0 que significa que se alguém interceptar o pacote TCP durante a transmiss3o, método
também conhecido como Sniffing, dard ac hacker acesso 3 todas informac8es de seus
arquivos e credencias colocando em risco a solucdo de seguranca.

Questionamento referente ao subitem “dd. Deve suportar interfaces DSL;” do item
“2.2.3.3.1. RECURSOS E SERVICOS GERAIS.”

Entendemos que ofs) firewall(s) fornecido(s) devers possuir, no minimo, 2 (duas)
interfaces WAN dedicadas para conectar ao modem DSL da operadora de link de internet.

Esta correto o nosso entendimento?
RESPOSTA: O entendimento NAO esta correto.

Questionamento referente ac subitem “h. Possuir sistema de cache interno,
armazenando requisi¢ées WEB em disco local e memdria;” do item “2.2.3.3.4. PROXY.”

Entendemos que ofs) firewall(s) fornecidos dever possuir HD (Hard-Disk} interno com
capacidade de, no minimo, 240 GB para suportar o armazenamento ao longo de 24 (vinte
€ quatro) meses de contrato.

Esta correto o nosso entendimento?

RESPOSTA: O entendimento NAO est4 correto,

Questionamento referente aos subitens do item “2.2.3.3.15. RELATORIOS”

Entendemos que o sistema de ralatérios devera ser fornecido a parte da solugio de
firewall e que o mesmo poderd ser do tipo appliance virtual, compativel os
principais hypervisor do mercado.

Esta correto no nosso entendimento?

RESPOSTA: O entendimento NAO estd correto. A LICITANTE pode escolher fornecer o
sistema de refat6rios na prépria solugdo de Firewall ou em solucdo externa, podendo ser
appliance virtual ou fisico.

A solugdo de relatérios deverd ser capaz de gerar de, no minimo, 2 GB de log por
dia e 500 GB de capacidade total de armazenamento. Esta capacidade atende as
necessidades do 6rgio?




RESPOSTA: Nio foi solicitado no TERMO DE R
de armazenamento por
de Firewall.

EFERENCIA capacidade total nem capacidade
dia, pois restringe a ampla participagdo de fabricantes de solucdo




